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Esta pesquisa disp&e analisar os impactos que a revolugio tecnoldgica tem causado
na vida humana. A crescente era da digitalizagio tem invadido diversos individuos, toda agio
humana vinculada na internet deve refletir no Direito, o que é chamado de direito digital. Com
essa evolucdo é possivel notar um novo ramo no Direito Penal, os crimes virtuais. O objetivo
desta pesquisa é analisar todos os crimes que ocorrem no 4mbito virtual e a responsabilidade civel
e criminal, como também uma analise sobre as legislacdes vigentes para os crimes virtuais, como
a lei Carolina Dieckmann, que introduziu vérios artigos no Cédigo Penal para penalizar tais
delitos. A pesquisa usa o método qualitativo, como procedimento bibliogrifica, doutrinas,
artigos, dissertacGes e sites. Dessa forma, é importante destacar que, o mundo virtual possui
regras, os delinquentes que praticam os delitos virtuais sio punidos pelo Cédigo Penal, a lei
Carolina Dieckmann e Cédigo Civil.

Palavras-chave: Crime Virtual. Projeto de lei. Jurisprudéncia. Legislacdo Vigente.
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INTRODUCAO

Os direitos e garantias fundamentais foram conquistados ao longo da histéria.
Inicialmente existiam apenas Estados autoritirios e nenhum conceito de sujeitos de direitos. No
entanto, com o declinio dos Estados autorit4rios veio o surgimento de Estados liberais. Os paises
sdo mais poderosos porque possui mais recursos financeiros e militares em comparagio com os
seus cidaddos. Desta forma, diante do poderoso e onipotente Leviati, surge a necessidade de
proteger os individuos simples e fracos, neste caso, os cidaddos. O marco desta fase, e de todo o
constitucionalismo, foi a Carta Magna de 1215 (MARTINS et al, 2018).

Com a chegada da internet mesmo que primeiramente tenha sido concebida para uso
militar, foi concebida até para resistir & guerra e a revolucdo. Mas naquela época, ndo tinhamos
ideia de qudo rapidamente o que a esperava se desenrolaria, muito menos com o poder dos hackers.

Pesquisas recentes mostram que, apesar da sua aparente forca, a internet poderd entrar em
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colapso se hackers de todo 0 mundo se envolverem em atos deliberados de bloqueio e sabotagem.
Isto seria inimaginavel dada a concepgio original da web (DE VASCONCELOS, 2014).

A internet é considerada como a revolu¢io mais abrangente que ocorreu na 4rea das
telecomunicagdes, que proporcionou feitos mais abrangentes que a invencdo do telegrafo,
telefone, dentre outros. A internet tem o condio de dispersar as informagdes para o mundo, e ao
mesmo tempo fazer com que haja a interacdo/comunicacdo, independente da localizagio do
individuo (PEREIRA, 2018).

Segundo De Vasconcelos (2014), h4 muita discussio no Brasil sobre a aplicabilidade da lei
ao uso da Internet. Esta lei abrange todos os aspectos, desde os aspectos contratuais até os
decorrentes da pratica de condutas ilicitas. Se a lei nio consegue acompanhar o desenvolvimento
da tecnologia, os juristas e os profissionais do direito nio podem sentar-se e ver milagres
acontecerem.

O direito digital representa um dos recentes desenvolvimentos inovadores, impulsionado
pelo desenvolvimento do direito como ciéncia e pela introdu¢io de um novo pensamento juridico
na esfera social dado o caréter inovador e revitalizante dos processos de gestdo e risco (COSTA
& PENDIUK, 2018).

Este estudo analisa a regulagio do ciberespaco apés o surgimento da Lei da Internet e da
Lei de Delimitacdo, da Lei Carolina Dickman e da Lei Azeredo, que também regulam crimes
desta natureza. O trabalho tem como objetivo realizar uma pesquisa bibliogréfica sobre o
ambiente digital e suas consequéncias nos crimes/infragdes penais cometidos contra menores e
adultos, propde a responsabilizagio civil e criminal dos pais/responsaveis, explica a importincia
do ensino técnico escolar baseado na ética, visando a protegio e a seguranca dos usudrios,
levantando o desafio da educacio digital e definindo os principios subjacentes & Lei n2 12.735/2012
e a Lei n2 12.737/2012, instituidas por meio da acio criminosa dirigida a sistemas de informagao
envolvendo dados e informagdes de terceiros, sangdes criminais, por fim, observando os novos

desafios enfrentados por casos recentes de ciberterrorismo e espionagem digital.

COMO INICIOU A RESPONSABILIDADE CIVIL?

Nos primérdios da humanidade, existia a vinganca coletiva, que era a reacdo de um grupo
da sociedade contra qualquer pessoa que tivesse causado dano a um de seus membros. A partir

dai entramos na fase da chamada vinganga privada, em que o ofendido busca indenizagio pelo
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dano que lhe foi causado, reagio muitas vezes chamada de “fazer justica com as préprias maos”,
segundo Alvino Lima, em 2020 ) do magistério, na sua “forma primitiva, talvez barbara, mas
humana, resposta espontinea e natural ao mal sofrido; retribuir mal com mal é a solu¢io comum
de todos os povos”

A responsabilidade civil desenvolveu-se com o desenvolvimento da histéria humana. Sem
seguranga social, a vida social atual é inimaginével. Baseia-se em certos principios, derivados das
regras romanas e incorporados em leminem laedere, que no verniculo significa “nio fazer mal a
ninguém”.

Sergio Cavalieri Filho em 2019, descreve a responsabilidade civil da seguinte forma:

Designa o dever que alguém tem de reparar o prejuizo decorrente da violagio de um outro
dever juridico. Em apertada sintese, responsabilidade civil é um

dever juridico sucessivo que surge para recompor o dano decorrente da violagio de um
dever juridico originério.

Com o tempo, serd necessiria a criacio de novas leis especificas contra esse tipo de
comportamento, uma vez que nio hd mais controle, mas sim aplicacdes que deverdo punir e
melhorar a seguranca dos consumidores, dos funciondrios das empresas e até deles préprios. As
leis civis sdo rapidamente acionadas & medida que ocorrem situag¢des envolvendo celebridades e
influenciadores, como vazamentos de fotos e insultos causados por comentirios de fotos de
blogueiros.

Quando sio causados danos civis, estes devem ser reparados para que a sociedade nio se
desequilibre e possa ser restaurada a normalidade. Nas palavras de Melo (zo015, p.2), a
responsabilidade civil é definida como: a obrigagio patrimonial de indenizar o infrator por perdas
materiais ou de indenizacdo por perdas mentais causadas pelo descumprimento, por parte do

infrator, da lei ou de obrigacdes legais pactuadas.

EXISTENCIA DE UM CRIME

Para que ocorra a obrigacio de indenizar, devem existir determinados fatores chamados
de pré-requisitos ou elementos na doutrina da responsabilidade civil, tais como: o
comportamento do agente, que pode incluir atos ou omissdes; o nexo de causalidade, que
determina a relagio entre o comportamento ofensivo e o assédio causado a vitima. O dano é o
dano causado a vitima devido as a¢des ou omissdes do agente, conforme prevé o Cédigo Penal.

Todo comportamento humano decorre de comportamento, que pode se refletir em

atitudes positivas ou negativas. Uma atitude positiva é chamada de acdo, e a acdo resultante é
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chamada de comprometimento. A omissio de a¢3o ou uma atitude negativa é chamada de inacdo
e leva a inagdo.

O comportamento delinquente refere-se a um comportamento em que o perpetrador deixa
de cumprir o seu dever objetivo de cuidado e causa danos a vitima, embora nio tenha intengio
de prestar atencdo a ocorréncia das consequéncias e ndo assuma o risco das consequéncias.

O dano constitui o golpe sofrido pela vitima, que pode lhe causar prejuizo patrimonial,
inclusive patrimonial, ou pode lhe causar apenas efeitos de natureza imaterial e, portanto, incluir
danos morais. Se ndo houver dano, a obriga¢io de indenizar ndo pode ser considerada porque
admitir tal ideia levaria ao enriquecimento sem causa da pessoa que recebe a indemnizagio,

assim, o Cédigo Civil é mais abrangente.

CONDUTA HUMANA

Em primeiro lugar, vale ressaltar que o elemento essencial de um ato ilicito é um ato
humano e, portanto, se traduz em um ato humano voluntério externalizado através de acdo ou
omissio, dando origem a consequéncias juridicas.

Refira-se que na pratica de um ato ilicito refere-se o conceito de culpa, enquanto na pratica
de um ato ilicito sem culpa deve basear-se no risco.

Em outras palavras, toda agdo tem uma reagdo e uma penalidade, uma obrigacdo de reparar
sofrimento pela vitima deve ser suportada pelo seu causador direto. N3o obstante no mundo dos
fatos, nem sempre o causador vai pagar de forma honrosa, mas existem sim as leis nas quais ele
deve ser punido pelos atos praticados na internet. (apud PALAZZI, 2000, apud FIORILLO;
CONTE, 2016).

HISTORIA DA INTERNET

A Internet é considerada a revolu¢io mais abrangente que ocorreu no campo das
telecomunicagdes, e as conquistas que trouxe sio mais abrangentes do que a invencdo do
telégrafo, do telefone, etc. A Internet tem a capacidade de espalhar informagdes para o mundo,
garantindo ao mesmo tempo a interagio/comunica¢io, nio importa onde o individuo esteja
localizado. (PINHEIRO, 2014).

Hoje, a Internet é considerada o meio de comunicagdo mais importante, pois conecta

milh&es de computadores, celulares, tablets e outros dispositivos, proporcionando assim acesso a
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informagdes imensuraveis, independentemente da distincia, localizagio e tempo (FIORILLO;
CONTE, 2016).

Nio h4 davida de que a Internet trouxe avancos na divulgagio de informagio, mas
também existem perigos inerentes a tecnologia informatizada, especialmente quando se trata de
crimes informiticos. Além de proporcionar algumas oportunidades de conhecimento e
crescimento, também permite comportamentos ilegais que fere as leis civis e penais, além de
ocasionar diversos problemas iminentes.

Com tudo, temos cerca de 10 principios no marco civil, considerando para mim, apenas 3
os mais importantes, sendo eles: Principio da Neutralidade, Principio da privacidade e por fim,
Principio da Liberdade de Expressdo. Esses 3 sdo os mais utilizados nos dias atuais em torno de

todo o mundo.

Principio da Neutralidade:

O principio da neutralidade deve ser mantido, pois impede que os fornecedores
bloqueiem, reduzam ou acelerem os contetidos. Neste contexto, é claro que a liberdade de
contacto e de informacio é sustentada pelos principios acima mencionados. Sem uma declaragio
de neutralidade, os servicos serdo prestados de forma desproporcional, ou seja, quem pode pagar
mais receberd mais informacdo; quem pode pagar mais receberd mais informagio.

Aqueles que nio podem pagar precos mais elevados tém acesso limitado a informagio.
Conforme esta previsto no art. 52 da Constitui¢do Brasileira, todos sdo iguais perante a lei, pois
nio pode existir de forma alguma discriminacdo nas plataformas de informacdes e nem haver

diversidade na liberdade de expressao:

Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, a
liberdade, a igualdade, 4 seguranca e a propriedade, nos termos seguintes: IX - é livre a
expressio da atividade intelectual, artistica, cientifica e de comunicagio,
independentemente de censura ou licenga; (grifo nosso) Art. 220. A manifestagdo do
pensamento, a criagdo, a expressio e a informacdo, sob qualquer forma, processo ou
veiculo nio sofrerio qualquer restri¢io, observado o disposto nesta Constituicdo.

(BRASIL, 1988).
Dessa forma, a sua defesa é essencial, pois garante que a Internet seja um terreno livre e
sem entraves para a inovacdo. Ela é a chave mestre para a crescente ampliacdo e a criacdo de
novas aplicacdes, além de ser uma ferramenta para todas as faixas, por meio da qual as relagdes

se estabelecem de forma aquecida e natural.
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Principio Da Privacidade

A privacidade é um dos pilares da internet livre e se estabeleceu como um direito
fundamental do homem a muito tempo. Sua garantia se encontra destacada na Declaracio
Universal dos Direitos Humanos das Nac¢des Unidas e assegurada pela Constitui¢io Federal

brasileira no artigo 59, incisos X e XII.

Art. 52 Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, 4 liberdade, 2
igualdade, a seguranga e 4 propriedade, nos termos seguintes: (...) X - sdo invioldveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizac¢do pelo dano
material ou moral decorrente de sua violagdo; (...) XII - é invioldvel o sigilo da correspondéncia e
das comunicacdes telegrificas, de dados e das comunicacdes telefénicas, salvo, no tltimo caso, por
ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de investiga¢do criminal ou
instrucdo processual penal (BRASIL, 1988).

Apesar disso, durante longos anos de existéncia no pais, a internet até a aprovagio do
marco ndo possuia qualquer regulamentacio nesse sentido. Dessa forma, usavam-se as
informacdes de acesso a web de forma indiscriminada. Dados pessoais coletados em redes sociais
e em outros sites eram recolhidos livremente por empresas, sem qualquer penalidade ou garantia
de privacidade, e usados da forma como lhe conviessem e quisessem.

Este principio é mais problemitico, pois ao decorrer de um periodo de tempo, os dados de
qualquer pessoa estava navegando por ai sem protecio alguma, qualquer pessoa poderia ter o
acesso livre a dados que deveriam ser sigilosos, visto que hoje tem uma lei especifica para tal, que
éa LEI DE PROTEGCAO DE DADOS GERAIS/ Lei N° 13.709/2018.

Além da Lei 12.965/2014 esta disposta em alguns artigos, citarei alguns que é pertinente ao

trabalho:

Art. 72 O acesso A internet é essencial ao exercicio da cidadania, e ao usudrio sio
assegurados os seguintes direitos: I - inviolabilidade da intimidade e da vida privada, sua
protecdo e indenizacdo pelo dano material ou moral decorrente de sua violagdo; II -
inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem
judicial, na forma da lei; III - inviolabilidade e sigilo de suas comunicagées privadas
armazenadas, salvo por ordem judicial; I'V - nio suspensdo da conexdo 2 internet, salvo
por débito diretamente decorrente de sua utilizagio; V - manutencio da qualidade
contratada da conexdo 4 internet; VI - informagdes claras e completas constantes dos
contratos de prestagdo de servigos, com detalhamento sobre o regime de protecdo aos
registros de conexdo e aos registros de acesso a aplicacdes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade; VII - nio
fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipéteses previstas em lei; VIII - informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecio de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que: a) justifiquem sua coleta; b) nio sejam
vedadas pela legislacdo; e c) estejam especificadas nos contratos de prestagdo de servigos
ou em termos de uso de aplicagSes de internet; IX - consentimento expresso sobre coleta,
uso, armazenamento e tratamento de dados pessoais, que deverd ocorrer de forma
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destacada das demais cldusulas contratuais; X - exclusdo definitiva dos dados pessoais
que tiver fornecido a determinada aplicacdo de internet, a seu requerimento, ao término
da relacdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria de registros
previstas nesta Lei; XI - publicidade e clareza de eventuais politicas de uso dos
provedores de conexdo A internet e de aplicagbes de internet; XII - acessibilidade,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usudrio, nos termos da lei; e XIII - aplicagdo das normas de protegdo e defesa
do consumidor nas relagdes de consumo realizadas na internet. (BRASIL, 2014).

A invasdo de privacidade cria véarios problemas, incluindo problemas politicos e pessoais,
bem como discriminagio social, econémica, racial e religiosa. O aumento da informagio
disponivel em sistemas digitais e ferramentas de investigacdo permite formas ilimitadas de
rastrear, cruzar e avaliar informacdes, aumentando drasticamente os riscos de privacidade e o
risco de exposicio de instituicSes e pessoas, sublinhando a necessidade de legislacio especifica

para salvaguardar o direito fundamental a privacidade.

INVESTIGACAO DOS CRIMES CIBERNETICOS

A Lein212.735/12 estipula que os érgidos de policia judicidria precisam estabelecer unidades
dedicadas ao combate aos crimes virtuais. Essas unidades tém como objetivo investigar e
combater crimes cometidos no ambiente digital.

Alguns estados brasileiros criaram delegacias especializadas para lidar com crimes
virtuais. Essas delegacias se dedicam a investigar a ocorréncia de tais crimes. Até que seja
introduzida legislacdo especifica, nio existem esquadras ou agéncias de policia dedicadas a lidar
com estes crimes.

A atuacio da Policia Judicidria no combate aos crimes informiticos segue os
procedimentos previstos na Lei de Processo Penal, nomeadamente nos artigos 4.2 e seguintes.
Isto significa que a investigagio de crimes virtuais segue um processo semelhante a outros
crimes, incluindo a policia iniciando uma investigacdo, recolhendo provas e conduzindo a
identificacdo técnica, se necessério.

Essa abordagem mostra como o sistema juridico estd se adaptando a era digital e a
necessidade de combater crimes cometidos no ambiente virtual. A criacdo de delegacias
especializadas e a aplicagio de procedimentos de investigacdo padronizados sio passos
importantes no tratamento eficaz de tais delitos.

A Safernet opera o National Reporting Center, um mecanismo que permite aos
utilizadores da Internet denunciar contetdos e atividades online prejudiciais ou ilegais. Essas

dentincias podem ser realizadas de forma andnima, com a opgdo de sigilo total para os
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denunciantes. Isso é importante para encorajar as pessoas a reportar problemas sem temer
represélias.

O Safernet recebe as dentncias e realiza a anilise do contetido denunciado para verificar
sua materialidade, ou seja, para confirmar se realmente se trata de contetdo prejudicial, ilegal ou
criminoso. Essa andlise é um passo fundamental para evitar abusos ou dentincias infundadas,que
ocasiona assim, um grande “limpa” e ganho de tempo para as anélises de crimes mais sérios.

Apés a anilise, o Safernet encaminha as denincias comprovadas ao Ministério Pablico e
a Policia Federal. Isso permite que as autoridades competentes realizem investiga¢des e tomem
medidas legais contra os responsiveis pelos delitos online, tornando-se uma colaboragio
importante entre a sociedade civil e as autoridades governamentais para combater crimes na
internet.

A facilidade de comunicagdo e disseminagio de informagdes na internet tem permitido
que ofensas de racismo e injdria racial se proliferam onlines, causando crimes contra a honra e
ferindo-as psicologicamente, podendo a vir um suicidio, além de dor e sofrimento para familiares.
A natureza andnima e global da internet apresenta desafios significativos para a atividade policial
na investigacio e puni¢io desses crimes. Identificar os autores de tais crimes pode ser complexo,
mas é fundamental para a aplicacdo da lei e para responsabilizar os perpetradores.

A persisténcia destes crimes destaca a importincia continua da sensibilizacio e da
educagio sobre a igualdade racial e o anti-racismo. A sociedade deve trabalhar para promover a
tolerincia, o respeito e a inclusdo em todos os espagos, incluindo a Internet.

O Brasil tem leis que criminalizam o racismo e os insultos raciais tanto online quanto
offline. As autoridades devem aplicar eficazmente estas leis para combater o racismo na Internet.
A cooperagio entre as autoridades responsaveis pela aplicacdo da lei, as organizac¢Ges da sociedade
civil e as plataformas em linha é importante para monitorar e denunciar casos de racismo na
Internet. Estabelecer mecanismos para denunciar e combater este tipo de conteddo é
fundamental.

O combate ao racismo online requer um esfor¢o coordenado de diferentes setores da
sociedade para promover uma cultura de respeito e inclusio na internet e garantir que os autores

de crimes raciais sejam responsabilizados por suas a¢des.
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CONSIDERACOES FINAIS

Com o grande crescimento dos crimes cibernéticos e a importincia da tecnologia e da
internet na sociedade, a informagio tornou-se vital em um ambiente de competi¢io global. Essa
evolucdo tecnoldgica trouxe consigo a questdo dos crimes virtuais que vem crescendo dia apéds
dia. Ha4 controvérsias na defini¢io do que realmente se trata de perigo nas redes, incluindo
divergéncias sobre a necessidade de tipificagio legal especifica para esses crimes.

A investigagio e a punicio apresentam desafios significativos para as autoridades,
incluindo a necessidade de lidar com o anonimato online, a falta de estrutura e regulamentacio
adequada, e a necessidade de formacio e treinamento para investigadores, a inteligéncia humana
vem também sendo evoluida para tais delitos j4 cometidos, mecanismo como sites, aplicativos e
redes sociais sendo bem mais evoluido e desenvolvido pela m3o humana, tornando assim, um
leque de oportunidades para invasGes de uma terra sem lei.

Necessidade de mudancas legais enfatiza uma legislacdo voltada para crimes na internet,
a fim de preencher lacunas na lei e facilitar a obten¢io de informacdes para investigacdes eficazes,
conforme j4 visto um crime de tamanha propor¢io teve que acontecer para registrar a primeira
legislagdo, nenhum homem teria previsto que a falta de de apoio e seguranga, poderia causar um
ferimento na integridade e desonra como o fato da Carolina Dieckmann.

O grande atraso do Direito em relagio a tecnologia, foi muito grande, o direito tem lutado
para acompanhar a velocidade das mudangas tecnoldgicas e sociais, o que leva desinformacio na
normalizacdo dos crimes cibernéticos e o que vem sendo bem comum em todos os espagos j&
vistos, conforme anteriormente j4 mencionado, a m3o humana é tdo racional e preocupante ao
mesmo tempo.

A falta de estrutura nos 6rgios policiais e a precariedade da regulamentagio estio
contribuindo para a pritica desses crimes, ji que as autoridades tém dificuldade em lidar com a
complexidade e a escala dos delitos virtuais, destaco a urgéncia de uma abordagem mais eficaz
para combater os crimes cibernéticos, que exigem ndo apenas uma legislacdo atualizada, mas
também investimentos em estrutura, regulamentacio e treinamento para as autoridades
investigativas. Isso é fundamental para garantir que a sociedade esteja protegida contra os
crescentes desafios representados pelos crimes na internet.

As leis precisam ser mais eficazes e direta, as autoridades superiores , o poder legislativo,

precisa urgentemente criar ferramentas nas leis que proibiam e tenha penas maiores para os
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criminosas que praticam tais delitos, o poder de ir e vir estd atrelado na Constitui¢do, mas precisa
no Cédigo Civil e Penal aderir melhorias para punir quando fere o direito do préximo, a melhoria
precisa ser feita e atualizada, conforme vio mudando a navegagio. Deste modo, pode-se perceber
que da mesma forma que a internet traz beneficios imensurdveis a populacio mundial, também
proporciona préticas ilicitas que podem causar danos as pessoas conectadas a rede. Portanto, um
dos principais desafios atualmente é conseguir monitorar e reprimir a pratica de condutas ilicitas
via internet, regulamentando leis eficazes no combate a crimes cometidos sob a utilizagio da rede

mundial de computadores.
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