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RESUMO: Esse artigo buscou discutir a importincia do direito & comunica¢io como
elemento fundamental para o exercicio da cidadania e a necessidade de sua protecdo diante
dos desafios impostos pelo ambiente digital. A pesquisa teve como objetivo analisar o papel
da Agéncia Nacional de Telecomunicacdes (ANATEL) na prevencdo e combate aos crimes
digitais, considerando sua fungio reguladora e fiscalizadora dos servigos de telecomunicagées
no Brasil. A metodologia utilizada foi a pesquisa bibliogrifica e documental, com base em
legislacGes, publicacdes académicas e relatérios institucionais. Os resultados demonstraram
que, apesar dos avancos tecnolégicos e do maior acesso a informacdo, hd um crescimento
significativo de crimes virtuais, como fraudes, golpes, vazamento de dados e desinformacio.
A ANATEL tem adotado medidas importantes, como o bloqueio de sinais em presidios e o
combate 3 habilitacio de linhas falsas, mas ainda enfrenta desafios frente a rapidez das
inovacdes digitais. Conclui-se que é essencial fortalecer a atuagio da agéncia, ampliar a
cooperagdo entre institui¢des publicas e investir em educagio digital para garantir um
ambiente de comunicacdo seguro, ético e acessivel a todos.

Palavras-chave: Comunicacdo. Crimes Digitais. ANATEL.

ABSTRACT: This article sought to discuss the importance of the right to communication as
a fundamental element for the exercise of citizenship and the need for its protection in the
face of the challenges posed by the digital environment. The research aimed to analyze the
role of the National Telecommunications Agency (ANATEL) in preventing and combating
digital crimes, considering its regulatory and supervisory role in telecommunications services
in Brazil. The methodology used was bibliographic and documentary research, based on
legislation, academic publications and institutional reports. The results showed that, despite
technological advances and greater access to information, there is a significant increase in
virtual crimes, such as fraud, scams, data leaks and disinformation. ANATEL has adopted
important measures, such as blocking signals in prisons and combating the activation of fake
lines, but it still faces challenges in the face of the speed of digital innovations. It is
concluded that it is essential to strengthen the agency's performance, expand cooperation
between public institutions and invest in digital education to ensure a safe, ethical and
accessible communication environment for all.
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RESUMEN: Este articulo buscé discutir la importancia del derecho a la comunicacién como
elemento fundamental para el ejercicio de la ciudadania y la necesidad de su proteccién frente
a los desafios que impone el entorno digital. La investigacién tuvo como objetivo analizar el
papel de la Agencia Nacional de Telecomunicaciones (ANATEL) en la prevencién y
combate a los delitos digitales, considerando su papel regulador y supervisor de los servicios
de telecomunicaciones en Brasil. La metodologia utilizada fue la investigacién bibliogréfica y
documental, basada en legislacién, publicaciones académicas e informes institucionales. Los
resultados mostraron que, a pesar de los avances tecnolégicos y un mayor acceso a la
informacién, existe un aumento significativo de delitos virtuales, como fraudes, estafas, fugas
de datos y desinformacién. ANATEL ha adoptado medidas importantes, como el bloqueo de
sefiales en las cérceles y el combate a la activacién de lineas falsas, pero ain enfrenta desafios
ante la velocidad de las innovaciones digitales. Se concluye que es esencial fortalecer el
desempefio de la agencia, ampliar la cooperacién entre las instituciones ptblicas e invertir en
educacién digital para garantizar un entorno de comunicacién seguro, ético y accesible para
todos.

Palabras clave: Comunicacién. Delitos digitales. ANATEL.

INTRODUCAO

Na dltima década, o debate sobre o direito das telecomunica¢des no Brasil foi além das
questdes tradicionais de infraestrutura e acesso, passando a envolver uma série de implicagdes
legais e crimes relacionados ao uso de tecnologias de comunicagdo. Até meados dos anos 1990,
as discussdes sobre telecomunicacdes eram predominantemente econdmicas, com foco na
distincia entre aqueles com e sem acesso a rede, sendo moldadas por politicas setoriais de
regulacdo de pregos e expansio da cobertura (HARGITTAI; HSIEH, 2013).

No entanto, a partir dos anos 2000, além do problema da exclusio digital, emergiu um
novo desafio: a protecio dos dados e da privacidade dos usudrios. Este aspecto ficou
evidenciado no que ficou conhecido como o "second level digital divide" (VAN DIJK, 2012),
que revela que, mesmo entre aqueles com acesso as tecnologias, ha desigualdades no uso e nas
habilidades digitais, o que impacta diretamente a seguranca e a privacidade nas
telecomunicacdes.

Neste contexto, a protecio do direito a privacidade nas telecomunicacdes,
especialmente no Brasil, tornou-se uma questio de relevincia central. E inaceitivel, em um
Estado democritico de direito, que as autoridades, a policia ou até mesmo individuos violem
o sigilo da correspondéncia, das comunica¢des telegrificas, de dados e das comunicagdes
telefonicas sem a devida ordem judicial. A Constitui¢do brasileira assegura a inviolabilidade

dessas comunicagdes, exceto quando autorizado judicialmente, buscando evitar abusos e
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crimes cibernéticos. A violacio desse direito constitui crime, e o cidadio lesado tem o direito
de buscar reparagio através do sistema judicial (NOVELINO, 2017).

Portanto, as discussdes sobre o direito das telecomunicag¢ées no Brasil nio envolvem
apenas questdes de acesso, mas também de seguranca, privacidade e a protegio contra crimes
digitais que podem ser perpetrados por meio dessas tecnologias. O art. 52 inciso ~XII'* da

Constitui¢io Federal preconiza que:

XII - ¢ inviol4vel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefénicas, salvo, no 4ltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal (art. 59”XII ** CF/88).

O ambito o estudo, busca explorar os crimes contra as telecomunica¢des no Brasil por
meio de uma revisio da literatura, buscando compreender suas implicacdes legais, priticas e
crimes. Na condugio deste estudo, a metodologia adotada foi pautada por uma abordagem

bibliografica e analitica.

METODOS

Este estudo caracteriza-se como uma pesquisa de natureza qualitativa, com abordagem
exploratéria e método bibliogrifico. A investigacdo foi conduzida por meio da revisio de
literatura, utilizando como fontes artigos cientificos, livros, legislagdes, publicacdes
académicas e documentos oficiais que tratam dos direitos nas telecomunicacdes, protecio da
privacidade, crimes digitais e a evolucdo do setor no Brasil.

As fontes foram selecionadas por sua relevancia e atualidade, priorizando publicag¢des
dos dltimos 15 anos, além de obras cldssicas essenciais para o embasamento tedrico. A coleta
dos materiais foi realizada em bases de dados académicas como Scielo, Google Académico, e
repositérios institucionais, a partir de palavras-chave como “telecomunica¢des no Brasil”,

»

“crimes digitais”, “privacidade”, “Constitui¢do Federal” e “direito das telecomunicacdes”.

2. TELECOMUNICACOES NO BRASIL

O surgimento dos servicos de telecomunica¢des no Brasil remonta ao final do século
XIX, adotando inicialmente o modelo organizacional norte-americano. Esse cendrio era
caracterizado pela presenca de empresas privadas, sujeitas a alguma forma de regulamentagio

estatal. Essa dinimica perdurou até 1930, quando o pais adotou um modelo europeu, no qual
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os servicos eram fornecidos pelo Estado ou por empresas estatais, sem mecanismos formais
de controle, embora com a possivel participagdo de capital privado (LEHFELD, 2002).

Naquela época, os servicos de telefonia eram limitados aos municipios devido a sua
natureza local. Contudo, a partir da década de 1950, com o desenvolvimento nacional, a
demanda por comunica¢io aumentou, exigindo estruturas mais abrangentes. Isso resultou na
criagdo de empresas de porte regional e nacional.

A regulamentagio do setor de telecomunicacdes teve inicio com o Cédigo Brasileiro de
Telecomunicacdes (CBT), estabelecido pela Lei n? 4.117, em agosto de 1962. A concessdo de
servigos publicos foi utilizada como meio juridico formal para implementar essa estratégia.
Nesse contexto, as empresas prestavam servicos locais (concessio municipal) e
intermunicipais (concessio estadual), com contratos de concessio regendo as relacdes
juridicas.

A questio das telecomunica¢des foi associada i seguranca nacional, levando a
"estatizac¢do" iniciada pelo Governo Militar de 1964. O projeto visava o répido
desenvolvimento do setor sob responsabilidade da Unido, conforme a Constitui¢do de 1969.
Assim, surgiu o sistema Telebrds (Telecomunicacdes Brasileiras S.A), criado pela Lei n®
5.792, em julho de 1972. Era uma sociedade de economia mista, controlada pela Unido, atuando
como holding das 28 empresas que ofereciam servigos em todo o territério nacional.

A Emenda Constitucional n? 8/1995 marcou um ponto crucial. O Ministério das
Comunicacdes, em busca de modernizacgio, celebrou um Acordo Administrativo com a Uniio
Internacional de Telecomunica¢des (UIT). Esse acordo tinha como objetivo obter suporte
técnico para a reformula¢io normativa e operacional do setor no Brasil.

A Lei Geral de Telecomunicagdes (LGT), criada pela Lei 9.472/1997, estabeleceu a
Agéncia Nacional de Telecomunicagdes (Anatel). A Anatel, conforme o artigo 82 da referida
lei, ¢ uma entidade da Administracdo Ptblica Federal indireta, com autonomia administrativa
e financeira, vinculada ao Ministério das Comunica¢des. Sua missio é promover o
desenvolvimento das telecomunica¢des no pais, garantindo uma infraestrutura moderna e
eficiente, capaz de oferecer servigos diversificados a precos justos em todo o territdrio
nacional, seguindo principios como independéncia, imparcialidade, legalidade,

impessoalidade e publicidade.
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2.1 COMUNICACAO SOCIAL

Durante o periodo colonial brasileiro, a producio de impressos era proibida, e a
imprensa teve um inicio tardio, somente com a chegada da familia real portuguesa em 1808.
Nesse contexto, a publicagio de didrios da corte tornou-se uma necessidade local. Apés a
independéncia, a disseminacdo de peridédicos ocorreu rapidamente, porém, limitada pela baixa
escolaridade da populagio. A censura era uma pratica comum, afetando espeticulos, escritos e
livros (COSTA, 2006).

Os meios eletrénicos, como raddio e televisdo, foram introduzidos no Brasil quase
simultaneamente aos paises desenvolvidos. Sua expansio ocorreu de forma acelerada, sendo
regulamentada pela Lei n? 4.117, de 27 de agosto de 1962, que estabeleceu o Cédigo Brasileiro
de Telecomunicagdes (CBT), cujas disposicdes relacionadas a radiodifusio perduram até hoje.
O rédio comecou a se popularizar na década de 1920, inicialmente por meio de rddios clubes e
emissoras educativas. Posteriormente, emissoras publicas como a Ridio Nacional ganharam
destaque, mas o setor privado gradualmente dominou esse cenério. A televisio, por sua vez,
teve sua origem na iniciativa privada, gracas a Assis Chateaubriand, e suas principais
emissoras sempre estiveram sob o controle de grupos familiares. O Brasil adotou um modelo
de radiodifusio predominantemente privado, com redes de alcance nacional atualmente.

A censura persistiu na Republica, com periodos de restricdes significativas, como
durante o Estado Novo, quando o Departamento de Imprensa e Propaganda (DIP) controlava
todos os meios de comunicacdo, e durante a ditadura militar, quando a censura prévia se
tornou generalizada por quase duas décadas (MATOS, 2007).

A Constitui¢io de 1988 marcou o fim da censura e o inicio da regulamentacio da
classificagdo indicativa. Essa evolucio resultou em um sistema de supervisio com menor
intervengio governamental. O Estatuto da Crianca e do Adolescente estabeleceu restrigdes a
exibicdo de programas associadas a classificacdo indicativa, e, com base nesse marco legal, o
Ministério da Justica chegou a regulamentagio atual do sistema de classificacdo, estabelecida

pela Portaria n® 1.220, de 11 de julho de 2007.

2.LI A internet como forma de comunicagio

O emprego das denominadas tecnologias de comunicagio, enfatizando o

desenvolvimento participativo destas tecnologias, abrange a avaliacdo construtiva de
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tecnologias e iniciativas em 4reas como tecnologias apropriadas, energias alternativas, acesso
a 4gua potdvel, saneamento bisico, desenvolvimento de novos materiais e a utilizagdo das
tecnologias de comunicagio e informacdo para promover uma cidadania ativa (Otaviani,
2013).

Entretanto, desde 1998, o setor encontra-se privatizado. Autorizado a utilizar e manter
a infraestrutura e as redes de suporte de servicos de telecomunica¢des da administracdo
publica federal, apds a privatizagdo do Sistema Telebras, ele permaneceu como uma holding
nio operacional.

O Decreto n? 7.175/2010, que estabeleceu o Programa Nacional de Banda Larga
(PNBL), atribuiu & Telebras a responsabilidade de implementar a rede privativa de
comunica¢do da administragdo publica federal, apoiar e sustentar politicas ptblicas em banda
larga, além de fornecer infraestrutura e redes de suporte para servicos de telecomunicagdes
prestados por empresas privadas, Estados, Distrito Federal, Municipios e entidades sem fins
lucrativos.

Apesar da oposi¢io de executivos do setor de telefonia 3 reativagio da Telebras, o
Governo Federal optou por essa estatal para operacionalizar o Plano Nacional de Banda
Larga. Essa escolha foi feita, mesmo considerando o risco de comprometer a competi¢io no

mercado e implicar em desestimulos ao investimento privado (BAGNOLI, 2013).

2.2 DIREITO A TELECOMUNICAGOES

A Constituicio da Reptblica Federativa do Brasil reconhece as telecomunicacdes
como servigo publico, conforme o art. 66 das disposi¢es constitucionais transitérias. O
constituinte, ao elaborar o contrato social do pais nesse documento normativo fundamental,
definiu claramente a natureza juridica das telecomunica¢des como servigo ptblico. O valor
protegido por essa norma, as telecomunicacdes, é plenamente eficaz e s6 pode ter seu sigilo
relativizado por meio de ordem judicial (BRASIL, 2022).

Art. 20. CF S3o bens da Unijo:

XI - explorar, diretamente ou mediante concessio a empresas sob controle acionario
estatal, os servicos telefénicos, telegrificos, de transmissio de dados e demais
servigos publicos de telecomunicacdes, assegurada a prestacio de servigos de
informacées por entidades de direito privado através da rede publica de
telecomunicagdes explorada pela Unido; (BRASIL, 2022).

As politicas publicas de telecomunicacdes, resultado da reforma constitucional de 1995

e da Lei Geral de Telecomunica¢des (Lei 9.472/1997), atribuem a Unifo, por meio de seu
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6rgio regulador, a organizagio da exploracio dos servigos de telecomunicacdes, de acordo
com as politicas estabelecidas pelos Poderes Executivo e Legislativo. O Decreto 9.612/2018
disciplina as politicas publicas do setor, visando promover um mercado competitivo e
incentivar a constante atualizacdo tecnolégica dos servigos.

Mesmo com transformacdes na expansio do acesso 2 telefonia fixa, ainda existem
dreas com deficiéncia de servigos de midia e telecomunicag¢des, conforme destacado por Del
Bianco e Moreira (2019). Diante das novas necessidades sociais geradas pela expansio da
internet, o marco legal de telecomunicaces, que tem como premissa a ampliagcio de acessos
de telefonia fixa por meio de "orelhdes", é considerado anacrénico. Isso motivou a tramitagio
do Projeto de Lei da Cimara (PLC) 79/2016 para modificar o marco legal e atender s
demandas contemporineas, principalmente a ampliacio do acesso 2 internet.

Cabe ressaltar que, para a prorrogacio de autorizagio de uso de radiofrequéncia,
podem ser previstos compromissos de investimento alternativamente ao pagamento integral
do preco ptblico, conforme o Decreto n° 10.402/2020. Esses compromissos devem priorizar
investimentos na construgio de redes de alta capacidade de comunicacio de dados em 4reas
sem competi¢cdo adequada e contribuir para oferta subsidiada de tecnologias em beneficio de
pessoas sem acesso aos servigos de telecomunicagdes (FIGUEIREDO et al., 2016).

A nova legislagdo institui o mercado secundirio de radiofrequéncias, permitindo a
transferéncia direta dessas frequéncias entre prestadores de servicos de telecomunicac¢des com
a anuéncia da Anatel, sem a necessidade de licitagio prévia (PINHEIRO, 2019). Essa
iniciativa é apresentada como uma medida que incentiva o uso eficiente do espectro de
radiofrequéncia, permitindo a transferéncia de faixas de frequéncias ndo utilizadas por uma
entidade para outra (DEMARCHI, 2020).

Diante de disposi¢des normativas, conhecidas como limitagdes administrativas
previstas na Lei Geral de Telecomunicaces, que permitem a imposi¢io de condicionamentos
aos entes regulados, serd exigida, em tese, maior criatividade por parte do Poder Publico para
formular politicas publicas relacionadas aos servicos de telecomunicacdes, especialmente para

ampliar o acesso a esses servicos.

2.3 CRIME CONTRA AS TELECOMUNICAGCOES

Os meios de prova sdo regulados por leis especificas, como é o caso da Lei 9.296/96,

que aborda a interceptacdo telefénica. A eficicia desses meios de prova depende do fator
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surpresa, ou seja, eles sdo eficazes quando o investigado-alvo nio tem conhecimento de sua
utilizag¢do. Se o investigado-alvo souber que estd sendo alvo de um mandado de busca e
apreensio, por exemplo, essa medida nio ter efeito.

Da mesma forma, uma interceptacio telefénica nio produzird resultados se o
investigado souber que sua linha telefénica est4 sendo monitorada por terceiros. E importante
ressaltar que, apesar do desconhecimento do réu, devido a natureza surpresa dessas medidas,
as provas obtidas devem ser apresentadas no contraditério, permitindo que o réu se defenda
diante da utilizagdo dessas provas contra ele (SIDI, 2016).

A Constituicio Federal de 1967, revisada em 69, tratou dos direitos e garantias
fundamentais no capitulo IV, sem mencionar qualquer disposi¢cdo sobre a protecio das

D Al ) .
comunicagdes telefdnicas, conforme estabelecido em seu artigo 153, §9:

Art. 153 A Constituicdo assegura aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade dos direitos concernentes & vida, 3 liberdade, & seguranga e &
propriedade, nos termos seguintes:

[...]

,
§ 92 - E invioldvel o sigilo da correspondéncia e das comunicacdes telegraficas e

telefénicas (BRASIL, 1969)

Atualmente, a protecio do sigilo das comunicacdes telefdnicas é normatizada pelo
artigo 52, inciso XII, da Constituicio Federal de 1988. As condi¢des para a obtencio de
autorizagio judicial para a interceptacdo telemditica estdo especificadas na prépria Lei
9.296/96, e incluem:

(i) a existéncia de indicios razoaveis de da autoria ou participagio em infragio penal
(artigo 22, I);

(ii) que a infragdo seja apenada com crime de reclusdo (artigo 22, I1I);

(iii) impossibilidade de que a prova seja feita por outros meios disponiveis (artigo
22,10).

,

E importante ressaltar que a falta de abrangéncia da lei nio diminui sua importincia,
uma vez que ela protege informacdes relacionadas a vida dos cidadios. No entanto, é crucial
observar que o sigilo dos dados nio estd protegido pela clidusula de reserva de jurisdicio
devido a auséncia de previsdo legal. Portanto a interceptacdo telefdnica feita sem mandado
judicial considerada crime e constitui prova ilicita, como pode ser vista no Artigo 183:

Art. 183. Desenvolver clandestinamente atividades de
telecomunicagio: Pena - deten¢io de dois a quatro anos, aumentada da

metade se houver dano a terceiro, e multa de R$ 10.000,00 (dez mil
reais) (BRASIL, 1997).
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Scarance (2006) observa que o progresso tecnolégico tem facilitado o acesso nio
autorizado aos dados pessoais reservados, a0 mesmo tempo em que a excessiva valorizacdo do
fator social em detrimento do individual também tem contribuido para isso. Além disso, ele
recorda as palavras de Ferraz Jr (1993) sobre a distingdo entre a esfera publica e privada, que
era clara para os gregos e romanos, mas na era moderna, é permeada pela nocdo do social,
presente tanto no dmbito publico (politico) quanto no privado (familiar).

No processo de solicitacio de quebra de sigilo nas telecomunica¢des, o Ministério
Pdblico busca conduzir uma investigagio rdpida, mas muitas vezes isso nio é vidvel devido a
obsticulos que estio além de seu controle, resultando em atrasos na conclusio do inquérito
civil. Portanto, o risco de atraso na decisio judicial é um fator externo a conducio do
inquérito civil, o que exclui a possibilidade de perecimento do objeto do pedido e,
consequentemente, dispensa o requisito intrinseco as medidas cautelares (SIDI, 2016).

Além disso, a obteng¢io da quebra do sigilo ndo prejudicard o investigado, uma vez que
ele estd protegido pelo sigilo exigido durante a investigagio, sob pena de responsabilizacdo do
agente que viol4-lo. Assim, considerando que o perigo iminente nio estd sempre presente, ji
que outras provas e diligéncias podem ser realizadas antes, a quebra de sigilo nio deve ser
considerada como uma medida cautelar, e todas as implicagdes decorrentes dela (MEURER,

2016).

2.4 LEGISLAGAO BRASILEIRA E OS PRINCIPAIS CRIMES DIGITAIS

A legislacdo brasileira tem sido adaptada de forma progressiva para responder aos
desafios impostos pela crescente incidéncia de crimes digitais. A promulgacio da Lei n?
12.737/2012, popularmente denominada “Lei Carolina Dieckmann”, representa um marco
relevante nesse contexto. Tal normativo tipifica como crime a invasio de dispositivos
informaticos com a finalidade de obter, adulterar ou destruir dados sem o consentimento do
titular. Conforme expde Bertholdi (2020), esta legislacdo preencheu uma lacuna significativa
no ordenamento juridico penal brasileiro, sobretudo diante da expansio do uso de tecnologias
de informacgdo e comunicagio na vida cotidiana.

No tocante a interceptagio indevida de comunicag¢des eletrénicas, trata-se de conduta
que atenta contra o direito fundamental a inviolabilidade das comunicacées, previsto na
Constitui¢io Federal. A pritica consiste na captagio nio autorizada de mensagens trocadas

por meios digitais, o que configura crime a luz da legislacio penal e demanda respostas
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juridicas e técnicas articuladas. De acordo com Bomfati (2020), é imperativo o fortalecimento
dos instrumentos legais e periciais voltados a identificacdo de autores e & prevencio dessas
violacGes, dada a sofisticacdo crescente dos métodos empregados pelos infratores.

A divulgacio n3o autorizada de dados pessoais constitui uma das expressdes mais
sensiveis dos crimes digitais, em especial 4 luz da Lei Geral de Prote¢io de Dados Pessoais —
LGPD (Lei n® 13.709/2018). Esta legislagio estabelece diretrizes para o tratamento licito de
informac&es pessoais, impondo obrigacdes a controladores e operadores de dados. Martins
(2020) argumenta que a LGPD representa nio apenas um mecanismo de protegio juridica,
mas também um instrumento de conscientizacio sobre os limites éticos no uso de
informacdes sensiveis no ambiente digital.

Outro tipo penal relevante é o estelionato eletrénico, cuja incidéncia tem aumentado
de forma substancial com a ampliacio do acesso 2 internet e 3 virtualizagio das relagdes
comerciais. Essa modalidade criminosa caracteriza-se pelo emprego de artificios fraudulentos
por meios digitais com o intuito de obter vantagem ilicita. Santos (2020) destaca que, diante
da complexidade das fraudes virtuais, torna-se imprescindivel o desenvolvimento de
estratégias preventivas, bem como a capacitagio continua de profissionais das 4reas de
seguranga da informagio e direito penal.

O Marco Civil da Internet, instituido pela Lei n® 12.965/2014, consolida principios e
garantias fundamentais no uso da rede mundial de computadores no Brasil. Tal legislacdo
consagra, entre outros pontos, a prote¢io da privacidade e dos dados pessoais, além de
assegurar a responsabilidade proporcional de provedores de contetido e conexio. Segundo
Miranda (2020), o Marco Civil representa um avango normativo na medida em que articula
direitos e deveres entre os diversos agentes envolvidos no ecossistema digital, contribuindo
para o combate aos crimes informéticos.

E importante destacar também, a importincia das investigacdes cibernéticas no
enfrentamento da criminalidade digital, as quais demandam conhecimentos técnicos
especializados e atuacio integrada entre érgdos publicos e entidades privadas. Conforme
ressalta Kolbe Junior (2020), a complexidade dos delitos digitais exige preparo técnico,
infraestrutura adequada e cooperagio internacional, uma vez que tais crimes, em muitos
casos, ultrapassam fronteiras territoriais. Assim, a efetividade das normas legais depende, em
grande medida, da capacidade institucional de investigé-las e de oferecer respostas eficazes a

sociedade.
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2.5 O PAPEL DO ESTADO E DA ANATEL NA PREVENGCAO DOS CRIMES DE
TELECOMUNICACOES

A atuacio do Estado brasileiro no enfrentamento dos crimes relacionados as
telecomunicag¢des configura-se como elemento essencial para a preservagio da ordem digital e
da seguranca das comunicacdes. Neste cenédrio, a Agéncia Nacional de Telecomunicag¢des
(ANATEL) desempenha papel estratégico ao exercer fungdes normativas, regulatérias e
fiscalizatérias voltadas A organizagio e ao controle das infraestruturas de telecomunicacio.
De acordo com Souza Cordeiro (2022), embora persistam fragilidades no modelo de
governanca adotado pelos 6rgios de controle, observa-se um movimento progressivo de
aprimoramento das diretrizes regulatérias e da atuagio estatal frente & complexidade dos
delitos contemporineos.

Dentre as competéncias atribuidas 3 ANATEL, destaca-se a fiscalizagio do uso do
espectro de radiofrequéncia, cuja gestdo eficiente é indispensdvel a integridade técnica e a
legalidade dos servicos de telecomunica¢do. O uso irregular desse espectro, por meio de
instalacdes clandestinas ou interferéncias ni3o autorizadas, compromete diretamente a
seguranca operacional das redes. Nesse sentido, Santos e Guerra (2022) enfatizam que a
atuacdo regulatéria voltada i repressio de priticas ilicitas envolvendo radiofrequéncia é
determinante para a garantia de um ambiente comunicacional estdvel e legitimo.

Outra vertente relevante da atuacio da ANATEL consiste na formulacio e execucio
de politicas de protecdo de dados pessoais dos usuérios, especialmente apds a promulgacdo da
Lei Geral de Protecio de Dados (Lei n® 13.709/2018). Por meio da Resolucio Interna n2
24/2021, a Agéncia estabeleceu sua Politica de Protecio de Dados Pessoais, definindo
principios e praticas voltadas 4 seguranca da informacio no dmbito regulatério. Conforme
informagdes institucionais da prépria ANATEL (2025), tais diretrizes foram concebidas com
o intuito de assegurar o cumprimento da legislagio vigente, promovendo maior transparéncia
e respeito a privacidade dos cidadios no ambiente digital.

Ademais, destaca-se o fortalecimento de ac¢des interinstitucionais entre a ANATEL e
6rgios de investigacdo, como o Ministério Publico, a Policia Federal e o Grupo de Atuagio
Especial de Combate ao Crime Organizado (GAECO). Essa articulagdo tem possibilitado
respostas mais integradas a crimes como o furto de cabos, a interceptacdo indevida de sinais e

outras condutas que atentam contra a seguranca das redes. Julido (2025) observa que a
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intensificacdo dessa cooperagio constitui um avango no enfrentamento de delitos complexos,
contribuindo para a efetivacio de uma politica pablica mais eficiente e articulada.

Paralelamente as a¢des repressivas, a ANATEL também investe em estratégias de
prevencio e conscientiza¢io da populagio, com o objetivo de reduzir a vulnerabilidade dos
usuérios frente a fraudes e ameacas digitais. A difusio de informacdes por meio de canais
oficiais da Agéncia orienta os cidaddos sobre comportamentos seguros e mecanismos de
dendncia, assumindo uma dimensio pedagdgica da regulacio. Conforme noticiado pela
Agéncia Gov (2023), essas iniciativas refletem o compromisso do érgio em promover uma
cultura de seguranca digital que contemple tanto a prote¢io do consumidor quanto o
fortalecimento das politicas ptblicas de comunicagio.

Portanto, que a atuacdo da ANATEL, aliada as diretrizes estatais de regulacdo e
seguranga digital, configura-se como uma ferramenta indispensivel 4 contencdo de praticas
criminosas no setor de telecomunica¢des. Martins et al. (2024) apontam que o enfrentamento
aos crimes cibernéticos requer uma estrutura institucional tecnicamente qualificada,
respaldada por acdes continuas de modernizacdo, integracio e fiscalizagdo. Assim, a
constru¢io de um ambiente digital mais seguro demanda n3o apenas o aprimoramento
juridico e tecnolégico, mas também o fortalecimento do compromisso ptblico com a defesa

dos direitos fundamentais no espago virtual.

CONSIDERAGOES FINAIS

A comunica¢io é uma necessidade humana fundamental, e a evolucdo tecnolégica
permitiu que ela se expandisse por diversos meios — radio, televisdo, telefonia, internet —
impactando diretamente na maneira como a sociedade interage. No Brasil, o direito a
comunicac¢do estd garantido pela Constituicio Federal de 1988, que assegura a liberdade de
expressio, o acesso a informacdo e a pluralidade de fontes.

A Agéncia Nacional de Telecomunica¢des (ANATEL) desempenha um papel central.
Criada pela Lei n2 9.472/1997, a ANATEL é responsavel por regular e fiscalizar os servigos de
telecomunicagdes, garantindo que operadoras cumpram normas técnicas, protejam os dados
dos usuérios e combatam praticas ilegais. A agéncia atua na prevencdo de crimes digitais por
meio da regulacdo do setor, colabora¢io com outras institui¢des publicas, bloqueio de sinal de

celulares em presidios, e medidas para combater fraudes em linhas telefénicas.
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Portanto, o direito & comunicagdo deve ser compreendido como um direito social que
exige ndo apenas acesso as tecnologias, mas também seguranca no seu uso. O fortalecimento
de politicas putblicas, da regulacio e da educagio digital é essencial para garantir que o

ambiente comunicacional seja seguro, inclusivo e democratico.
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