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O Brasil, 4 semelhanca de outras nacdes globais, enfrenta consequéncias
adversas devido a falta de estruturas legais mais abrangentes e consolidadas que
orientem o mercado de criptoativos. Esse mercado surgiu com o advento de novas
tecnologias e tem a tendéncia de se integrar cada vez mais as transagdes rotineiras de
todo sistema financeiro. Essa lacuna amplifica e facilita a utilizagio do mercado de
criptoativos para a pratica de lavagem de dinheiro. Por outro lado, o Projeto de Lei
4.401/2021, resultado da fusdo de vérios outros projetos de lei originérios das duas casas
legislativas da Unido, visa regulamentar de maneira mais abrangente e especifica o
tema no Brasil. Ele pode oferecer ferramentas e mecanismos para combater
eficazmente o crime de lavagem de dinheiro, bem como outros delitos relacionados a
utilizagdo de criptoativos, tornando-se mais efetivo no pais. Isso estabelece o caminho
inicial para uma legislagio mais abrangente, compreendendo a maioria das nuances
relacionadas ao tema. Este trabalho oferece um panorama da evolu¢io do mercado de
criptoativos no Brasil e no mundo, destacando as tentativas de regulamentacio,
apresentando uma andlise do Projeto de Lei n2 4.401/2021.
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Ativos Virtuais.

Brazil, like other global nations, faces adverse consequences due to the
lack of more comprehensive and consolidated legal structures that guide the
cryptoactive market. This market emerged with the advent of new technologies and
tends to be increasingly integrated into routine transactions throughout the financial
system. This gap amplifies and facilitates the use of the cryptoactive market for
money laundering. On the other hand, Bill 4,401/2021, the result of the merger of
several other bills originating from the two legislative houses of the Union, aims to
regulate the topic in a more comprehensive and specific manner in Brazil. It can offer
tools and mechanisms to effectively combat the crime of money laundering, as well
as other crimes related to the use of cryptoactives, becoming more effective in the
country. This establishes the initial path towards more comprehensive legislation,
understanding most of the nuances related to the topic. This work offers an overview
of the evolution of the cryptoactive market in Brazil and around the world,
highlighting attempts at regulation, presenting a descriptive and critical analysis of
this process, with a special focus on PL 4.401/2021.
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Assets.
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1. INTRODUCAO

Desde os anos 1990, a tecnologia da informacio tem progredido rapidamente e,
em conjunto com a internet, tem se tornado cada vez mais crucial para o mundo.
Combinado com as inovagdes, no inicio do século XXI, as economias globais
enfrentaram uma séria crise econdmica, que estimulou a busca por alternativas ao
modelo econémico predominante. Foi nesse cenério que Satoshi Nakamoto publicou
na internet o artigo "Bitcoin: Um Sistema de Dinheiro Eletrénico Peer-to-Peer", dando
origem, em outubro de 2008, 4 primeira criptomoeda, o primeiro ativo digital.

Totalmente digital, a Bitcoin foi concebida para operar sem a necessidade de
um ente fiscalizador, ao contririo de outras formas de pagamento, como dinheiro em
papel (emitido pelos governos nacionais e de curso forcado), incluindo transagdes
virtuais, como cartdes de crédito e outras transacdes controladas e intermediadas por
bancos e instituicdes financeiras.

Com o referido documento, foi possivel entender o funcionamento da
tecnologia disruptiva emergente, que viria a ser conhecida como blockchain ou
Tecnologia de Livro Razdo Distribuido (DLT), cuja operacdo envolve a resolucdo de
problemas matemdticos extremamente complexos, utilizando criptografia para
validar, registrar e distribuir informacdes por toda a cadeia. Todo esse processo é
conduzido sem a necessidade de um terceiro ou intermedidrio centralizado, como é
comum no sistema financeiro atual, a0 mesmo tempo em que garante autenticidade,
seguranga, rapidez, privacidade, e outras caracteristicas aos registros.

Embora nio esteja explicitamente mencionado no documento do Bitcoin,
também se observa a facilidade de acesso ao setor financeiro por meio dos ativos
digitais, j4 que qualquer pessoa pode possui-los sem enfrentar burocracia, evitando os
inimeros documentos geralmente exigidos ao abrir uma conta bancéria convencional.
Além disso, essa inovagio apresenta duas outras caracteristicas importantes:
acessibilidade e universalidade.

Nesse ritmo, a partir do advento da Bitcoin, uma grande quantidade de outros
ativos digitais comecaram a surgir. Por exemplo, atualmente, existem mais de 10 mil
moedas virtuais disponiveis no mercado. Devido a falta de controle e a escassa
regulamentacio estatal na maioria dos paises, ndo hd uma defini¢io legal clara do que

sdo os ativos digitais, resultando em muita incerteza sobre como lidar com as situagdes
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eventualmente decorrentes de seu uso ou como mitigar seus impactos no mundo real,
especialmente no que diz respeito ao desenvolvimento econémico dos Estados.

Como resultado, a regulacdo dos ativos digitais tem sido tema de debates
intensos em diversas dreas do conhecimento, incluindo a jurisprudéncia, ndo apenas
no Brasil, mas em todo o mundo, uma vez que a revolucio digital estd gerando o
surgimento de novas ferramentas, como criptomoedas e tokens, que podem ser
extremamente tteis para os cidadios, Estados e 0 mercado, a0 mesmo tempo em que
podem apresentar riscos devido a lacunas legais e ao possivel uso para fins ilicitos.

Portanto, varios paises j4 estdo em processo de regulamentacio, como o Japio,
Malta, Suica, Canadd e EUA, mas mesmo nesses lugares, as defini¢ées ainda sio
incompletas. No Brasil, a Receita Federal, a Comissdo de Valores Mobilidrios e o
Banco Central ji emitiram algumas diretrizes, mas estas nio sio suficientes para
garantir a seguranca no uso dos ativos digitais. Isso se deve ao fato de que, de acordo
com o artigo 21, inciso VII, da Constitui¢io Federal de 1988, a emissdo de moedas de
curso forcado é uma prerrogativa exclusiva da Unido. Portanto, qualquer outro ativo
que se assemelhe a "moedas” n3o pode ser considerado dinheiro de forma coercitiva,
como é o caso dos ativos digitais, apesar de possuirem valor significativo e envolverem
interesses econémicos notaveis.

Dessa situagio surge o debate entre os defensores da liberdade econémica e da
intervencdo estatal no mercado, que argumentam, respectivamente, pela capacidade
do mercado em conduzir as atividades e individuos ao melhor caminho de forma
autossuficiente e pela necessidade de equilibrio e desenvolvimento apenas com a
presenca do Estado. A relacdo entre liberdade e intervenc¢do também esté relacionada
A compreensdo do sistema financeiro atual e aos novos rumos do capital diante da
tecnologia e, cada vez mais, da virtualizagio das relagdes.

Apesar das diferentes perspectivas entre mercado e governo em relagio ao
controle de moedas, sistemas de pagamento e, atualmente, ativos digitais, é importante
destacar as tentativas de estabelecer uma definicdo legal dessa inovagio. Tais esforcos
vém tanto da academia, que estd em processo de constru¢io de uma base doutrinéria,
quanto dos poderes legislativos e érgios reguladores dos paises, cujo objetivo é
acompanhar os avangos tecnoldgicos, garantir seu uso mais eficaz e, a0 mesmo tempo,

minimizar os impactos negativos externos.
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Dessa forma, considerando os efeitos favoréiveis e desfavoriveis que os ativos
digitais podem causar no Brasil e globalmente, especialmente no que diz respeito ao
desenvolvimento econédmico multifacetado, este estudo visa entender a origem desses
ativos e abordar a importincia da regulamentacio em termos de sua estrutura e
funcionamento.

Neste estudo, empregou-se a abordagem metodolégica da pesquisa
bibliogréfica, a qual se fundamenta no acervo disponivel, proveniente de investigacdes
prévias, como, por exemplo, o estudo conduzido por Hayek acerca da Desestatizacio
da moeda. Dentro desse imbito, explorou-se o mercado cambial, avaliando sua

natureza e eficécia, com aplicagio especifica no contexto legislativo atual do Brasil.

2- DA CRISE SUBPRIME

A crise do mercado hipotecério subprime se destacou como a principal noticia
no panorama econdmico global de 2007. Reconhecida como a maior crise desde o
colapso da Bolsa de Valores de Nova York em 1929, ela resultou em uma significativa
escassez de liquidez no mercado, desencadeando um efeito cascata no qual aqueles que
possuiam recursos nio estavam dispostos a emprestar, provocando uma estagnagio na
circulagio da moeda e paralisando toda a economia (PINHEIRO, 2019).

Como especifica o autor Juliano Lima (2019) detonador dessa crise foi o
subprime (em inglés: subprime loan ou subprime mortgage), uma modalidade de crédito de
elevado risco na qual o banco concede empréstimos para a aquisi¢do de residéncias sem
exigir que o individuo demonstre renda ou fornega qualquer outra garantia, confiando
unicamente no aumento do mercado imobiliério.

Pode-se afirmar que o inicio da crise ocorreu em 2001, com o estouro da "bolha
da internet”". Com o objetivo de resguardar os investidores, o presidente do Federal
Reserve dos Estados Unidos optou por direcionar os investimentos para o setor
imobilidrio. Implementando uma politica de taxas de juros baixas e reducio de
despesas financeiras, os intermedidrios financeiros e imobilidrios foram incentivados
a promover o investimento em propriedades, principalmente por meio da Fannie Mae
e da Freddie Mac, que j4 vinham experimentando um crescimento considerivel desde
que os governos norte-americanos as utilizaram para financiar habita¢des para a

populacio de baixa renda (PINHEIRO, 2019). O governo assegurava os investimentos
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realizados por essas duas institui¢cdes. Bancos de diversas partes do mundo, atraidos
pelas garantias do governo norte-americano, acabaram concedendo empréstimos a
empresas imobilidrias por meio da Fannie Mae e da Freddie Mac, que tinham
permissdo para captar empréstimos em qualquer regido do mundo.

Nos anos anteriores a crise, devido ao aumento nos valores das propriedades
nos Estados Unidos e a significativa liquidez no mercado global, os bancos e as
institui¢des financeiras norte-americanas comecaram a ampliar o volume de
empréstimos direcionados a individuos com histérico de crédito desfavorivel,
permitindo-lhes adquirir iméveis. Esse aumento nos empréstimos ocorreu por meio
do acréscimo nos empréstimos subprime, que se refere a uma modalidade de crédito
secundéria concedida a pessoas fisicas ou juridicas que n3o atendem aos critérios dos
créditos primeiros; em outras palavras, sio créditos com alto potencial de
inadimpléncia. Devido a esse fato, os credores impdem taxas anuais elevadas,
tornando-os mais atrativos para gestores de fundos e bancos em busca de retornos mais
substanciais.

Ao longo desse intervalo, transa¢des denominadas como Ninjas (no income, no
job or asset), ou seja, aquelas que envolviam devedores desprovidos de renda,
patrimdnio ou emprego, registraram crescimento, ampliando sua parcela no total de

operagdes hipotecérias convencionais, conforme evidenciado pelo Gréfico 1.
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Gréfico 1 - Participagdo do subprime em empréstimos hipotecarios.
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Os prazos de pagamento dessas transacSes representavam outra fonte de
preocupacio. Na maioria dos casos, esses prazos eram fixados em trinta anos,
agravando ainda mais o risco associado a esses financiamentos. A decomposicdo dessas
operacdes sio realizadas em dois sistemas de pagamentos como demostra Juliano Lima

(2019):

o Periodo inicial: os dois ou trés anos iniciais do financiamento,
durante os quais as prestacdes e as taxas de juros eram fixas e baixas.

. Periodo subsequente: nos 27 ou 28 anos restantes, as taxas de juros e
as prestagdes eram mais elevadas do que no regime anterior, além de serem
ajustadas periodicamente com base em um indexador de mercado.

Esses empréstimos eram também reconhecidos como 2/28 e 3/27. Os
mutudrios, por sua vez, comecaram a enfrentar dificuldades ao cumprir com suas
responsabilidades quando estas transitavam do regime inicial para o subsequente.
Uma das estratégias encontradas pelas pessoas para superar esse problema era
substituir a divida em curso por uma nova, do tipo 2/28 ou 3/27, contudo com um
montante menor (PINHEIRO,2019). Essa manobra era viivel até meados de 2006,
visto que os valores das propriedades estavam em constante valoriza¢do. Desse modo,
o devedor retornava ao comego dos dois e trés anos iniciais, quando as prestagdes e as

taxas de juros eram mais baixas.

2.1 O envolvimento dos bancos

A expansdo do mercado subprime foi facilitada devido as entidades financeiras
que comercializavam titulos para angariar fundos. Compreender os procedimentos
pelos quais as instituicdes financeiras executavam esses titulos é de suma importincia
para compreendermos como a bolha se desenvolveu e resultou na crise global.

Por securitizagio, compreende-se uma tecnologia financeira empregada para
transformar uma carteira relativamente homogénea de ativos em titulos negocidveis.
Essa pritica visa converter ativos que s3o relativamente iliquidos em titulos
negocidveis e transferir os riscos associados a esses ativos para os investidores que os
adquirem. Os titulos de securitizacdo sdo, portanto, caracterizados por um
compromisso de pagamento futuro, incluindo principal e juros, com base em um fluxo
de caixa originado de uma carteira de ativos selecionados. Para uma compreensdo mais
aprofundada desse processo, recorremos a um esquema que delineia a securitiza¢do nos

mercados financeiros dos Estados Unidos.
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Figura 1- Mercado de securitizagio norte-americano

Inicialmente, observamos as transa¢des originais que conectam os devedores
aos bancos por meio de transferéncias envolvendo diversos contratos hipotecarios,
todos destinados a um fundo de investimento denominado pool de hipotecas. Esse
fundo, por sua vez, emitia cotas (tranches) de classes distintas, cada uma
representando uma taxa de retorno proporcional ao risco assumido pelo cotista. A
parte que suportava as primeiras perdas decorrentes de atrasos e inadimpléncias era
conhecida como capital (equity) ou residuo téxico (toxic waste), devido & dificuldade
de descarte dessa categoria. Os cotistas que detinham esse ativo recebiam taxas mais
elevadas como compensacio pelo risco assumido, funcionando assim como um
amortecedor de riscos para as demais parcelas de investidores que participavam desse
mercado. Se os prejuizos atingissem uma magnitude superior ao comportamento do
equity, a responsabilidade era transferida para o préximo nivel (o B) e assim
sucessivamente.

Juliano Lima (2019) afirma que as institui¢cdes financeiras derivavam essas

cotas em trés grupos:
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a) As de menor risco (AAA, AA e A) eram vendidas diretamente aos
investidores;

b) as de risco médio (BBB, BB e B) e;

c) as de risco extremo (equity) passavam por operacdes financeiras para
aprimorar sua classificago de risco, utilizando derivativos. (PINHEIRO,
2019. p. 220. Grifo do autor)

Cotas de nivel médio eram transferidas para um fundo de Titulos Garantidos
por Dividas (CDO - Collateralised Debt Obligations), que também envolvia
derivativos, titulos de dividas, entre outros. O CDO de hipotecas residenciais era
composto por direitos sobre contratos distribuidos em diversas modalidades
(PINHEIRO, 2019). Esses instrumentos financeiros visavam maximizar a dilui¢io de
risco das hipotecas e melhorar sua classificacdo perante o mercado.

Essa operagio completa permitia que os bancos transformassem 75% das
dividas de um CDO em novos titulos com classificacdo superior aos ativos que
compunham o fundo. Dessa forma, os bancos obtinham recursos mais acessiveis para
financiar as partes mais arriscadas do subprime.

Para solucionar as questdes relacionadas aos titulos menos atrativos, foram
estabelecidas organizacées como as Corporacdes de Veiculos de Investimento
Estruturado (SIV - Structured Investment Vehicles), com o propésito de emitir
titulos de curto prazo (commercial papers) para fornecer liquidez ao capital de giro das
empresas norte-americanas. A fim de corrigir a disparidade nas durac¢des dos
commercial papers (com uma duracio de trés ou seis meses) em relagio aos titulos de
trinta anos que compunham sua carteira, as SIV emitiam e resgatavam seus titulos
por meio de programas continuos. Ao combinar os rendimentos elevados das cotas
com as taxas de juros baixas dos commercial papers, as SIV apresentavam aos
investidores uma notivel atratividade em termos de solucdes de liquidez
(PINHEIRO, 2019).

No Grafico 2, nota-se o considerdvel aumento na proporg¢io dessas hipotecas
que passaram pelo processo de securitizagio (em 2001, representava 50,4% e alcancou

80,5% no ano de 2006).
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Gréfico 2 - Evolucdo das hipotecas subprime securitizadas

Os mutudrios de hipotecas estavam confiantes de que, com o aumento nos
precos das residéncias e as taxas de juros baixas, conseguiriam refinanciar seus
empréstimos e garantir condi¢des mais vantajosas quando o periodo de juros baixos
chegasse ao fim. Contudo, ocorreram duas situacdes em contrapartida is expectativas
desses participantes. Em primeiro lugar, o Federal Reserve elevou a taxa de juros para
conter o consumo e a inflagdo, resultando no aumento das prestagdes dos
financiamentos imobilidrios. Em segundo lugar, a bolha nos precos das casas estourou,
levando a uma queda nos mesmos; como resultado, tornou-se mais desafiador
renegociar as hipotecas subprime, desencadeando uma onda de inadimpléncia e
resultando na perda de moradias por muitas familias.

O setor imobilidrio, que demonstrava vigorosa expansio até meados de 2006,
entrou em um periodo de declinio acentuado. Em setembro de 2006, as vendas totais
de imdveis residenciais nos Estados Unidos sofreram uma queda significativa de 300.
Os precos dos imdveis cairam expressivamente no final de 2006 devido & brusca
diminuicdo na demanda (PINHEIRO, 2019). Esse declinio na demanda ¢, em grande
parte, explicado pelo aumento das taxas de juros na economia norte-americana, que
estava sendo implementado para combater a inflagdo. Diante da reducdo nos precos
das residéncias e do aumento tanto das taxas de juros quanto das mensalidades, os
devedores comegaram a deixar de cumprir com suas obrigac¢des financeiras, resultando
em um aumento significativo na taxa de inadimpléncia. Uma informacio relevante
divulgada pela Le Monde Diplomatique em setembro de 2007 revelou que 14% dos
beneficidrios de empréstimos subprime tornaram-se inadimplentes no primeiro

trimestre daquele ano.
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Os atrasos nos pagamentos afetaram nio apenas as cotas equity, mas também
as outras categorias que integravam os CDO. Sem informagdes claras sobre os
prejuizos que teriam que suportar, os investidores comecaram a resgatar seus
investimentos desses fundos e deixaram de renové-los junto as SIV. Essa atmosfera
de incertezas reduziu a liquidez dos bancos, elevando seus custos de captagio e
afetando até os mercados interbancarios. Os bancos centrais foram instados a intervir,
oferecendo taxas mais acessiveis para melhorar a liquidez das institui¢des. O rating
das SIV deteriorou-se em relagio as classificacdes de risco, e em dezembro de 2007, o
Citigroup anunciou que estava assumindo as obriga¢des das SIV (naquele momento,
j4 havia proporcionalmente um total de 49 bilhdes de délares em ativos probleméticos).

Juliano Lima (2019) explica que, em setembro de 2008 as principais empresas
hipotecérias, Fannie Mae e Freddie Mac, mostravam sinais de insolvéncia, levando o
governo a injetar 200 bilhSes para salvd-las. No entanto, a crise se agravou
consideravelmente com o pedido de concordata do Lehman Brothers, que, ao contrario
das empresas hipotecidrias mencionadas, ndo recebeu intervencio estatal. Com essa
noticia, outras instituicdes comecaram a ser vendidas, desencadeando uma crise de
confianca nos mercados financeiros em todo o mundo. Posteriormente, a crise,
inicialmente financeira, assumiu propor¢des que também afetaram a economia real.

No entanto, nem tudo estava perdido nessa seara econémica. Juntamente com
os progressos tecnolégicos e da crise financeira, no ano de 2008, ocorreu a divulgagio
online do trabalho intitulado "Bitcoin: A Peer-to-peer Electronic Cash System" por Satoshi
Nakamoto, marcando o surgimento do primeiro criptoativo. Nos capitulos seguintes
desse estudo, serdo abordados todos os detalhes dessa tecnologia que revolucionou o

mercado financeiro.

3- BITCOIN: CONSIDERAGOES GERAIS

Quanto a origem dessa tecnologia, discorre o economista Fernando Ulrich
(2014):
Exatamente em 31 de outubro de 2008, Satoshi Nakamoto compartilhava seu
artigo, "Bitcoin: a Peer-to-Peer Electronic Cash System", em um férum de
discussdo online sobre criptografia. Fundamentado na concepgio simples de
uma "moeda eletrénica totalmente descentralizada e peer-to-peer, sem a
necessidade de um terceiro de confianga", o sistema concebido por Satoshi
surgia como uma nova experiéncia no imbito financeiro e bancirio

(ULRICH, 2014, p.41, grifo do autor).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v.10.n.04.abr. 2024.
ISSN - 2675 — 3375

2382



Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

A anilise do texto de Nakamoto (2008) deixa evidente que a intengdo era
transformar o Bitcoin em um sistema eficiente de pagamento, eliminando a
necessidade de qualquer intermediirio e, simultaneamente, garantindo total
confiabilidade. Ao se posicionar como um sistema de pagamento que substituiria o
modelo atual, e n3o apenas pelo termo electronic cash system, a Bitcoin passou a ser
reconhecida como criptomoeda.

A partir desse ponto, surgiram outros sistemas eletrdnicos de pagamento com
caracteristicas semelhantes, ou seja, sem a interven¢do do Estado, totalmente digitais,
com a confianga distribuida, com o valor determinado livremente pelo mercado, entre
outras particularidades. Isso impulsionou a adogio do termo criptomoedas.

No entanto, devido a considerdvel quantidade de inovacdes financeiras a partir
do ano de 2008 e 3 natureza dessas inovagdes, que nem sempre se assemelham a
moedas, mas muitas vezes se apresentam como representa¢des digitais de valor ou
direitos por meio do sistema de criptografia, observou-se uma transi¢io gradual para
o uso do termo criptoativos.

No entanto, qual é a verdadeira natureza dos criptoativos? Sob essa perspectiva,

Duran, Steinberg e Cunha Filho (2019, p. 2) destacam:

Criptoativos sdo representacdes digitais de valor ou direitos contratuais,
protegidos por meio de criptografia. Eles sdo gerados e transferidos por meio
de sistemas de registro eletrénico do tipo distribuido ("DLT") ou blockchain.
O token, por sua vez, representa um criptoativo emitido por uma entidade e
sujeito a negociagdo, podendo ser oferecido a investidores por meio de uma
oferta ptiblica ou privada denominada ICO (Oferta Inicial de Moedas)
(grifo do autor).

Os criptoativos sdo essencialmente compostos por duas tecnologias principais:
a rede peer-to-peer e a criptografia. A rede peer-to-peer é descentralizada, distribuindo a
poténcia computacional entre os usudrios. Além disso, essa rede compartilha o
blockchain ou a Distributed Ledger Technology (DLT)? com outros servidores,
garantindo a universalidade do histérico de transac¢ées com bitcoin instantaneamente.
E importante ressaltar que em uma rede distribuida, cada né opera de maneira

auténoma, assegurando a seguranca contra a perda de informacdes e agilizando o

3 De maneira geral, o blockchain ou a Distributed Ledger Technology (DLT) refere-se a um registro, uma
carteira digital, na qual sdo anotadas todas as informacdes de recebimento e envio de criptoativos, ou
seja, o histérico de transacdes, prevenindo a ocorréncia de gastos duplicados. Esses registros sio
compartilhados com todos os participantes do mercado de bitcoins de forma simultinea. Conforme
afirmado por Fernando Ulrich (2014, p. 18), o blockchain "nada mais é do que um extenso banco de
dados publicos que contém o histérico de todas as transagdes realizadas".
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processo de transmissio e validagio de forma independente. Isso ocorre porque ndo hi
um sistema central de coordenacio e validagdo. A distingdo entre as redes pode ser

observada no diagrama de Paul Baran (1964), conforme representado na Figura 2:

Redes Centralizadas, Decentralizadas e Distribuidas

Rede Centralizada Rede Decentralizada Rede Distribuida
Todos os nés sdo conectados Nenhum servidor central Cada né ¢é independente
com uma autoridade dnica. controla os nés, e todos sdo e intercontado com todos
entidades individuais os outros

Figura 2 - Redes centralizadas, descentralizadas e distribuidas.

No que diz respeito a criptografia, recorda-se que ela tem sido empregada pela
humanidade desde tempos remotos, surgindo concomitantemente com a escrita e a
necessidade de ocultar informac¢des (CARVALHO, 2000). Atualmente, a criptografia
desempenha um papel crucial em termos de seguranga, especialmente no contexto dos
criptoativos, uma vez que as mensagens transmitidas pela rede sio registradas nos
blocos somente apds a verificagdo das informagdes por meio de desafios matematicos
complexos, conferindo-lhes imutabilidade.

A descentraliza¢do das informagdes no blockchain e o uso da criptografia para
garantir a autenticidade das transa¢des sio elementos significativos na quebra com o
sistema econdmico convencional, no qual existe a presenca de um servidor central, ou
seja, um terceiro intermedidrio que valida obrigatoriamente as transacdes.

Conforme Ulrich (2014), as razdes que viabilizaram o surgimento das Bitcoins
sdo claras, considerando a presenca de um sistema financeiro instdvel, a elevada
intervengio do Estado e a continua perda da privacidade financeira. Ao agregar essas
questdes ao avango da internet e da informética, tornou-se possivel a criagdo das
criptomoedas. Essa mesma perspectiva é sustentada por Rodrigues e Teixeira (2019).

Em outra abordagem, rememora-se que, nos primérdios, os individuos

utilizavam o escambo como meio para conduzir transa¢des. Com o decorrer do tempo,
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esse método de negociacio tornou-se impraticavel, seja devido a volatilidade de precos,
seja a falta de cuidados adequados e, especialmente, as dificuldades para a acumulagio
de riqueza. Diante disso, recorreu-se aos metais e, subsequentemente, s moedas de
ouro e prata. Mais recentemente, surgiu o papel-moeda, o qual passou a ser emitido
exclusivamente pelos governos (HAZAR et al, 2017). Por fim, em decorréncia da
constante evolugio dos mercados e pelas razdes j4 mencionadas, emergiram as moedas
virtuais, desprovidas de qualquer intervencio, seja estatal ou de terceiros.

Até o ano de 2016, havia, aproximadamente, mais de 740 criptomoedas, sendo
que 127 estavam em circulacio e mais de 530 j4 possuiam mercados virtuais para a
negociacio (FOBE, 2016). Entretanto, hoje o ndmero de criptomoedas ¢
significativamente maior; apenas no site CoinMarketCap (2024), ha o registro de 8.793
moedas. Exemplos de criptomoedas incluem bitcoin, ethereum, tether, xrp, bnb,
dogecoin, solana, cardano, usdc, shiba inu, tron, avalanche.

No que se refere is vantagens e desvantagens proporcionadas pelos criptoativos
nos mercados globais e, consequentemente, para as nagdes, conforme indicado por
Ulrich (2014), Fobe (2016), HAZAR et al (2017), entre outros, destacam-se a eficiéncia
e rapidez das transacSes, em compara¢do com os métodos tradicionais. Além disso,
como se trata de um sistema de pagamento irreversivel, o uso de criptoativos elimina
a possibilidade de "fraude amigavel", como a m4 utilizacdo de estornos por parte dos
consumidores.

Adicionalmente, ao optar por criptoativos como meio de troca ou pagamento,
a auséncia de taxas para as empresas de cartdes de crédito pode resultar em um custo
menor repassado eventualmente ao consumidor. As criptomoedas também podem
facilitar o acesso a servicos financeiros de forma mais econémica.

Neste contexto, é relevante destacar que os criptoativos desempenham um
papel social significativo, pois de maneira simplificada possibilitam que pessoas e
comunidades anteriormente excluidas do cendrio financeiro e, inclusive, do convivio
social, possam adentrar o universo econémico sem enfrentar burocracias associadas a
abertura de contas tradicionais. Isso implica que essas pessoas podem receber, utilizar
como pagamento e armazenar valores de forma acessivel por meio de um smartphone,
sem a exigéncia de documentos comprobatdrios ou a imposi¢io de taxas exorbitantes

para obter servicos muitas vezes essenciais.
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Adicionalmente, uma das caracteristicas mais destacadas dos criptoativos é que
seu uso proporciona privacidade as transacdes, uma vez que os registros sio
criptografados, permitindo a pseudonimizac¢io dos agentes envolvidos. Atualmente, j4
é possivel realizar a interse¢io de transacdes, o que aumenta exponencialmente a
seguranca e a confidencialidade da operacdo, dada a dificuldade de identificacio e
reversio das mesmas.

Quanto as desvantagens, destaca-se o fato de que o valor dos criptoativos é
determinado pelo préprio mercado, conferindo a eles um elevado grau de volatilidade,
o que propicia a formac3o de bolhas financeiras. A titulo de exemplo, em 2017, a Bitcoin
registrou um aumento superior a 1.300%; a Ripple ultrapassou a marca dos 36.000%; o
Nem apresentou uma varia¢io de 29.842%; o Ethereum teve um incremento de 9.612%;
o Litecoin cresceu 5.0469, entre outros, conforme indicado por Umpieres (2018).

Por outra perspectiva, de acordo com Umpieres (2018), até julho de 2018, j4 se
registrava o fim de mais de 800 criptomoedas, caracterizadas como "mortas",
resultantes da queda do valor de mercado da bitcoin em mais de 709, se comparado ao
ano anterior. J4 em 2019, conforme apontado por Bertolucci (2020), o nimero de
criptomoedas extintas foi inferior, contabilizando 518 "mortes"”, incluindo a brasileira
Ouro Paulista. Desde o advento dos criptoativos, o portal ggBitcoins (2024),
anteriormente conhecido como férum Dead Coins, reporta que 1.773 criptomoedas ji
sairam do mercado, seja por insucesso ou por envolvimento em fraudes. Contudo, esse
montante provavelmente é superior, uma vez que hi indmeros outros tipos de
criptoativos e portais incapazes de registrar todas as ocorréncias.

E digno de nota que a intensa variacio no preco de mercado dos criptoativos
apés pronunciamentos de lideres governamentais ou influentes magnatas empresariais
surge como contraditdria a esséncia de sua origem, mais precisamente, por ter surgido
de maneira distinta ao padrio financeiro predominante. Em outras palavras, através
de um modelo desvinculado do arranjo em que Estado e mercado estio diretamente
conectados. Isso suscita alguns questionamentos, como a finalidade dos criptoativos e
sua real representacio.

Essa flutuagdo possibilita que a Bitcoin favoreca a formacio de uma bolha
econdmica. Nessa perspectiva, o economista Shiller (2018), laureado com o Prémio

Nobel de Economia em 2013, expressou sua opinido em uma entrevista 3 Ana Clara
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Costa da Revista Veja. Conforme suas palavras, a Bitcoin seria caracterizada como
uma bolha cléssica, pois é alimentada pelo dinheiro e entusiasmo, suscitando ddvidas
e envolvendo o instinto de jogo, que se baseia no risco.

Outros aspectos desfavordveis que merecem destaque incluem a possibilidade
de furto de criptoativos por meio de malware, ou seja, por software malicioso,
frequentemente empregado por hackers. Durante o ano de 2020, conforme
levantamento realizado pela Atlas VPN, cerca de trés bilhdes de délares foram
subtraidos por hackers de carteiras digitais IGNACIO, 2021). Além disso, devido 4
pseudonimizagio e & privacidade nas transagdes, os criptoativos podem ser utilizados
para a lavagem de dinheiro por politicos, terroristas, traficantes e organizacdes
criminosas.

No entanto, considerando variados argumentos a favor e contra os criptoativos,
conforme os dados indicados anteriormente, observa-se que sua utilizagdo estd em
constante crescimento, assim como sua aceitacio no mercado, em diversas transacdes.
Além disso, alguns Estados j4 admitem o pagamento de tributos com criptoativos e
cogitam empregéi-los para contornar embargos aduaneiros impostos por outras nagdes.
Os usudrios da internet também os utilizam como meio de troca, ativo financeiro,
entre outras formas. Todos esses aspectos contribuem para o aumento do valor
econdmico associado A inovagio.

Diante desse cendrio, as incertezas que envolvem os criptoativos tém impacto
no Ambito juridico, atraindo a atengio dos Estados, do mercado e de parte dos
entusiastas. Estes buscam estabelecer uma defini¢io clara quanto a natureza juridica
dessa nova tecnologia financeira, visando assegurar a seguranca juridica de seu
funcionamento.

Essas iniciativas sio fundamentais para otimizar o uso e reduzir possiveis
consequéncias adversas. Portanto, os esforcos da doutrina, dos Poderes Legislativos e
dos Orgios Reguladores dos Estados Nacionais em fornecer uma definicéo juridica so

de grande relevincia para todos, como serd evidenciado a seguir.

3.1 — Criptografia

Pouco exploradas no contexto juridico brasileiro, as criptomoedas ainda

carecem da anélise aprofundada e abrangente necessiria no que diz respeito ao
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tratamento, implicagdes e as consequéncias legais relacionadas a utilizagdo dessa
tecnologia (ABREU. 2017).

A codificagio da moeda proporciona s transagSes virtuais os beneficios de
confidencialidade, integridade, rapidez nas operagdes e autentica¢do. Foi concebida
com base em metas que tornam o emprego das criptomoedas uma opgdo atrativa em
relagio 4 moeda convencional, permitindo aos usudrios, por meio de aplicativos
especificos, liberdade de pagamento, seguranga, taxas reduzidas e menor risco para os
comerciantes (DORAN. 2015).

A salvaguarda dos dados e a suposta solidez do sistema representam um dos
elementos atrativos para a concretizagdo das transacdes. A intangibilidade do registro
contdbil, por exemplo, confere credibilidade as operacdes, mesmo diante da
vulnerabilidade dos sistemas de empresas e das agéncias de cimbio (TEIXEIRA. 2017).

As transagdes envolvendo criptomoedas, que vém conquistando um nimero
crescente de especuladores (traders), ainda suscitam divergéncias entre economistas e
especialistas em seguranca digital. No entanto, parece precipitado ou tendencioso
sustentar afirmacdes de que o sistema seria uma "bolha" ou "pirdmide", pois é crucial

ndo confundir as operagdes realizadas com os investimentos tradicionais.

. Bitcoin sTc $39,94820

FROM 11/03/2014 TO 01/24/2024 Captured on 01/24/2024 11:38 AM EDT

Price change 9Y2M21D Market Cap change 9Y 2M 21D Volume total 9y 2mM 21D

$55.61T

{.-CoinDesk

2022 2024

Grafico 3 - Variacio histérica da Bitcoin (2015 a 2024)
Enquanto os investimentos, por sua prépria esséncia, demandam uma analise
continua dos fluxos de mercado, proporcionam seguranga de capital, baixo risco,

previsibilidade moderada quanto aos juros e perspectiva de crescimento moderado a
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médio e longo prazo (dependendo do perfil de investimentos); as transacdes
envolvendo criptomoedas compartilham mais semelhancas com a especulagdo, que
nio estd sujeita aos mesmos requisitos e suporta riscos mais elevados nas operacdes,
concentrando-se muito mais na volatilidade do preco das a¢des do que nos
rendimentos considerados mais seguros.

Enquanto os investidores utilizam anélises fundamentais para avaliar diversas
classes de ativos, como a¢des e moedas fiducidrias, investimentos multimercado,
tesouro direto e renda fixa, a aplicagdo dessa abordagem para avaliar a bitcoin é mais
intricada, visto que n3o h4 uma estrutura de balango ou indicadores de receitas e
ganhos a longo prazo que permitam tragar um panorama abrangente dos riscos; o que
torna a escolha do momento adequado para comprar ou vender algo quase que
intuitiva.

Insta salientar outra caracteristica distintiva entre o uso de criptomoedas e as
transacdes financeiras tradicionais: a seguranca dos dados. O modelo bancério
convencional atinge um patamar de privacidade, restringindo o acesso a informagio
aos envolvidos diretamente na transacdo e a um terceiro confidvel. A privacidade pode
ser preservada também por meio da interrup¢io do fluxo de informacées em outro
ponto; através das chaves ptblicas anénimas. A audiéncia pode observar que alguém
estd enviando um valor para outra pessoa, mas sem detalhes que vinculem a transacio
a um individuo especifico. Isso guarda semelhanca com o nivel de divulgagio de
informacdes nas bolsas de valores, onde o tempo e o volume das transa¢des individuais
sdo tornados publicos, mantendo-se o sigilo apenas sobre as partes envolvidas.

Uma unidade monetéria digital opera como uma sequéncia de assinaturas
digitais, utilizando carteiras de moedas virtuais que viabilizam transacées em um
amplo mercado eletrénico. Cada possuidor transfere a moeda para o préximo
participante, acrescentando sua assinatura digital a um hash da transaco anterior e a
chave publica do préximo detentor, anexando esses dados ao final da moeda. Para
prevenir que um dos possuidores gaste a moeda de maneira duplicada, é implementada
uma autoridade central confidvel, ou "mint", que valida todas as transa¢Ges quanto a
possiveis gastos duplos (NAKAMOTO. 2008).

A tecnologia relacionada as criptomoedas adquire os dados de seguranca e

utiliza a criptografia para protegé-los e, particularmente no contexto das bitcoins, para
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preservar a confidencialidade das transag¢des financeiras. Por um lado, essa codificagio
tende a proporcionar seguranga no manuseio dos dados; no entanto, pode dificultar o
controle e a regulamentagio das transagdes.

A codificacido utilizada pela bitcoin foi concebida com a finalidade de simplificar
transacdes financeiras instantineas, eliminando a dependéncia de intermedidrios,
como o Banco Central, para processar os pagamentos. Por meio de fungdes
criptograficas, qualquer participante desse sistema pode realizar operacdes financeiras
e transferir unidades da moeda virtual, assegurando o anonimato e a isengio de

tributacio sobre essas transagdes.

3.2 — Blockchain

Conforme a Organizacdo para a Cooperagio e Desenvolvimento Econdmico
(OCDE), a tecnologia de blockchain representa uma forma de livro-razdo distribuido,
funcionando como um registro aberto e autenticado de transacdes entre partes (ou
vérias partes), que ndo é armazenado por uma entidade central. Em vez disso, cada
usudrio mantém uma cépia local do livro-razdo, operando um software blockchain
conectado a uma rede blockchain, também denominado né. Em lugar de uma entidade
central manter exclusivamente o banco de dados, todos os nés possuem uma cépia do
livro-razio, e as atualizacdes do blockchain sdo disseminadas pela rede em minutos ou
segundos.

De um ponto de vista mais técnico, uma cadeia de blocos é uma estrutura de
dados que registra transagdes organizadas em blocos, os quais sdo conectados de forma
sequencial, funcionando como um sistema distribuido de registros. Cada bloco é
composto por duas partes distintas: o cabecalho e os dados. O cabegalho engloba
metadados, como um identificador tinico para referenciar o bloco, o horario de sua
criagio e um apontador para o hash do bloco anterior, além do hash préprio do bloco.
Os dados geralmente incluem uma lista de transac¢des vilidas e os enderecos das partes
envolvidas, permitindo a associagio de uma transaco as partes (origem e destino). A

representacdo abaixo ilustra a sequéncia de blocos na cadeia.
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Figura 3- Encadeamento de blocos na Blockchain

Conforme evidenciado, a adi¢cdo de cada novo bloco i cadeia incorpora um
conjunto de transa¢des e um identificador exclusivo, obtido por meio de um resumo
criptogréfico de hash. O cabecalho contém um campo que retém o resumo criptografico
(hash) do bloco imediatamente precedente, estabelecendo uma conexo Unica entre os
blocos. Dado que cada bloco faz referéncia ao seu antecessor, qualquer alteragio em
um bit do bloco anterior resulta na modificagio do hash do bloco, gerando uma
inconsisténcia detectidvel na cadeia. Por esse motivo, presume-se que a presenga em
uma cadeia de blocos entrelacados garante a seguranca e a integridade das transacdes
armazenadas.

A operacio corresponde a representacio de um incidente comercial que
modifica o estado de um registro contdbil. Uma estrutura blockchain simplifica a
realizacdo segura de uma operagio no contexto descentralizado e sujeito a auditorias.
O esquema abaixo condensa de forma genérica o processo de como uma operacio é

conduzida em uma blockchain.
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Figura 4- Funcionamento de uma Blockchain
3.3 — Contratos Inteligentes

Um acordo formalizado entre partes interessadas geralmente inclui um
conjunto de cldusulas (compromissos) que sdo negociadas e assinadas entre as partes.
Normalmente, os contratos sio redigidos pelas partes envolvidas, autenticados e
revisados por organizac¢des intermediérias. Esses intermediédrios podem ser advogados,
cartérios (tabelides), corretores, auditores e empresas, e tém a responsabilidade de
estabelecer uma base de confianca entre as partes. No caso dos cartdrios, o contrato em
si é registrado em um organismo intermedidrio, que mantém a custédia do documento
e lhe confere fé publica. A principal justificativa para a presenca desses intermediarios
reside na necessidade de mediagio entre partes que ndo compartilham uma relagdo de
confianca mitua.

Contratos automatizados, também conhecidos como smart contracts, sio
cédigos-fonte escritos em linguagem de programagio (scripts) que podem ser
concebidos e executados automaticamente em uma infraestrutura de blockchain ou
DLT. A elaboragio e execucdo desses contratos inteligentes nesses ambientes ocorrem
sem a necessidade de intermediirios.

A ideia de contrato inteligente foi formulada por Nick Szabo (SZABO. 1996),
um pesquisador em criptografia e especialista em Direito. Em seus escritos, Szabo
(1996) descreve contrato inteligente como cldusulas contratuais integradas em

hardware e software, com uma execugio proibitiva de violac¢des, do ponto de vista
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computacional e, consequentemente, econémico, tornando desvantajosa a tentativa de
violagdo por parte de qualquer infrator em potencial.

Outra defini¢io apresentada em 2019 pela International Telecommunication Union
(ITU) é a de que contrato automatizado é um software que utiliza transagdes assinadas
criptograficamente em uma rede DLT. O contrato inteligente é processado pelos nés
e os resultados da execugio sio confirmados por consenso e registrados no livro-razio
distribuido. A automacio inteligente de contratos contribui para a redugio de custos e
erros, minimiza os riscos de fraude e, possivelmente, otimiza diversos processos de
negocios.

Conforme Szabo (1996), um contrato automatizado pode ser identificado pelo
alcance de quatro metas primordiais:

a. observabilidade: a capacidade de confirmar se as partes envolvidas no
contrato cumpriram suas obrigacdes;

b. verificabilidade: a oportunidade de uma das partes envolvidas alegar que o
contrato foi satisfeito ou violado;

c. privacidade: a divulgacdo do contetido e da execugio do contrato deve ser
compartilhada apenas na medida apropriada;

d. obrigatoriedade: o contrato é executado de maneira obrigatdéria, em sua
totalidade, conforme programado em seu cédigo-fonte, sem espago para interpretacdes
divergentes.

O contrato inteligente é acionado mediante o envio de mensagem ao enderego
do contrato em uma DLT, indicando um evento significativo para as regras de negécio
que regem as relagdes entre os participantes do contrato (SZABO. 1996). O papel do
intermedidrio do contrato é transferido para a prépria tecnologia utilizada para a
implementagio de contratos inteligentes, ou seja, a DLT. O uso de blocos de dados
encadeados, criptografia, algoritmos de consenso, entre outras tecnologias,
fundamenta os contratos inteligentes.

A adocgido de contratos inteligentes oferece as seguintes vantagens:

a. transparéncia: contratos inteligentes podem ser redigidos e examinados a
qualquer momento por todas as partes interessadas, que tém acesso ao cédigo-fonte do

contrato;
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b. redu¢io do prazo de execugio: a eliminacio de etapas manuais agiliza a
execugio do contrato, tornando-a mais répida e eficiente;

c. precisdo: uma vez que o contrato é definido por um algoritmo computacional,
sua execugio é precisa, a menos que haja erro de programagio;

d. confidencialidade: a infraestrutura de DLT assegura a confidencialidade nos
contratos inteligentes, os quais s3o autenticados por chaves criptogréificas e nio podem
ser comprometidos por terceiros sem autorizacdo de acesso;

e. rastreio: os registros de cada execucdo das "fungdes" do contrato sdo
armazenados na DLT, possibilitando que a execugio do contrato seja auditada a
qualquer momento;

f. custos reduzidos: devido i sua natureza digital e i eliminagio de
intermediérios, os contratos inteligentes diminuem os custos de execucio;

g. confiancga: as caracteristicas mencionadas anteriormente contribuem para

uma maior confianga entre as partes envolvidas.

4 - ANALISE DO PL 4.401/2021

Antes de abordarmos o Projeto de Lei 4.401/2021, 0 inico que permanece em
analise (na verdade, este projeto representa uma fusio de diversos Projetos de Lei
originados tanto na Cimara quanto no Senado), faremos um breve resumo das
principais propostas apresentadas nos tltimos anos.

Em julho de 2015, o deputado Aureo Ribeiro apresentou o primeiro Projeto de
Lei que tratava da regulamentagio dos criptoativos. Nesse contexto, o PL 2.303/15
inicialmente buscava categorizd-los como "arranjos de pagamento"”, sujeitando-os a
supervisio do Banco Central em relagdo as operacdes envolvendo esse tipo de ativo.
Além disso, visava incluir no Cédigo Penal Brasileiro uma tipificagio de crime
relacionada a emissdo de criptoativos sem a devida autorizagio da CVM. O projeto
também estabelecia que a emissdo de criptoativos s seria permitida se estivesse
alinhada com a atividade do emissor.

As ideias expressas no texto do PL 2.303/15 sofreram diversas modificagdes
durante o seu percurso na Cimara. Notavelmente, a principal proposta de classificar
os criptoativos como "arranjos de pagamento" foi acertadamente descartada, evitando

confusdes com o conceito de moeda eletrdnica regulamentado pelo Banco Central.
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Quatro anos mais tarde, em julho de 2019, o senador Fldvio Arns apresentou o
PL 3.825/2019. O contetido desse projeto estabelecia a necessidade de aprovacdo do
Banco Central para que operadoras de criptomoedas pudessem operar no pais. Além
disso, destacava a obrigacdo dessas exchanges de fornecer informacdes tanto aos seus
clientes quanto s autoridades fiscais brasileiras.

Ainda em 2019, surgiu a iniciativa do Projeto de Lei 3.949/2019, desta vez
apresentada pelo senador Styvenson Valentim. Esse dispositivo buscava estabelecer
as condicdes que orientariam o funcionamento das exchanges, especialmente no que diz
respeito ao processo de prestacdo de contas ao fisco. Além disso, visava conferir ao
Banco Central o papel principal na regulamentacio desse mercado, capacitado a criar
normas para disciplinar as transag¢des com criptoativos.

Outro aspecto relevante abordado no PL 3.949/2019 é a compreensio de que os
fundos alocados pelos clientes em contas abertas nas exchanges nio deveriam ser
considerados como patriménio destas, mas sim dos préprios clientes. Nesse ponto,
percebe-se uma premissa crucial para futuras identificagdes de operacdes relacionadas
a lavagem de dinheiro.

Em agosto de 2020, surgiu a proposta do PL 4.207/2020, apresentada pela
senadora Soraya Thronicke. Por meio desse projeto, a senadora almejava conferir ao
mercado de criptoativos os mesmos mecanismos de protecio presentes no sistema
bancirio tradicional. Para isso, o texto do projeto atribuia ao Banco Centrale 8 CVM
a responsabilidade pela regulagdo e fiscalizacdo do mercado de criptoativos. Além
disso, contemplava a criacdo de um comité interministerial com a finalidade de
acompanhar e monitorar todas as atividades relevantes relacionadas ao mercado de
criptoativos.

Outro aspecto de grande relevincia no PL 4.207/2020 envolve o combate ao uso
fraudulento das criptomoedas, incluindo a previsio do aumento da pena para o crime
de pirdmide financeira, bem como alteracdes na Lei n2 9.613/98, que trata dos crimes
de lavagem de dinheiro.

Em julho de 2021, 0 deputado Alexandre Frota apresentou a préxima proposta
de regulamentacio ao introduzir o Projeto de Lei 2.140/2021. Este projeto contém uma

disposi¢do que insta o Banco Central a regulamentar, no prazo de 180 dias, as

transacdes envolvendo criptomoedas.
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Ainda no ano de 2021, o deputado Vitor Hugo elaborou o Projeto de Lei
2.234/2021, que inclui uma disposi¢do para o aumento da pena relacionada ao crime de
lavagem de dinheiro utilizando criptoativos. A proposta visava elevar a penalidade,
atualmente estabelecida entre trés a dez anos de reclusio e multa, para um intervalo
de quatro a dezesseis anos e oito meses, além da aplica¢do de multa.

Também no decorrer desse ano de 2021, no més de dezembro, o Projeto de Lei
2.303/2015 foi aprovado e sua apensagdo ao PL 3.825/2019 foi solicitada. Este projeto foi
encaminhado ao Senado, onde passou a tramitar como Projeto de Lei 4.401/2021.

Com a integragio das concepgdes presentes em diversos outros projetos
relacionados ao tema, o Projeto de Lei 4.401/2021 adquiriu maior solidez e abrangéncia.
Entretanto, diversas facetas ainda permaneceram fora de sua abordagem e sé serio
contempladas no futuro, 4 medida que o mercado de criptoativos progrida em nosso
pais e apresente desafios regulatérios adicionais, especialmente no que diz respeito a
necessidade de efetiva punicdo de préticas ilicitas ocorridas por meio de transagdes
envolvendo esse tipo de ativo.

Nio ha davidas de que o mencionado Projeto de Lei, para além de seu propédsito
imediato de regulamentar as exchanges de criptoativos, engloba diretrizes inovadoras
que almejam orientar a oferta de servicos relacionados a ativos virtuais. Dessa forma,
caracteristicas relevantes ji4 presentes em outros setores seriam incorporadas ao
mercado de criptoativos. Entre essas caracteristicas, destacam-se as boas préticas de
governanca em transagdes, a implementacdo de medidas de seguranga da informagio
em conformidade com a legislacdo brasileira, a salvaguarda dos clientes e usuirios do
mercado, e a prevengio de atividades como lavagem de dinheiro, ocultagio de bens e
financiamento do terrorismo.

Outra faceta relevante contemplada no Projeto de Lei 4.401/2021 diz respeito a
sua sugestdo de modificacdo do Cédigo Penal, visando incorporar a fraude na oferta
de servigos relacionados a ativos virtuais, valores mobilidrios ou instrumentos
financeiros.

Apéds as modificagdes implementadas durante seu percurso no Senado Federal,
o texto do Projeto de Lei 4.401/2021 (substitutivo) passou a apresentar a seguinte

redacio:
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Estabelece diretrizes a serem seguidas na oferta de servigos virtuais e na
regulamentacdo das empresas prestadoras de servigos de ativos virtuais;
modifica o Decreto-Lei n2 2.428, de 7 de dezembro de 1940 (Cédigo Penal),
para tipificar o delito de fraude na prestagio de servicos de ativos virtuais,
valores mobilidrios ou instrumentos financeiros; e altera a Lei n2 7.492, de
16 de junho de 1986, que define crimes contra o sistema financeiro nacional,
e a Lei n? 9.613, de 3 de margo de 1998, que trata da lavagem de dinheiro, para
incorporar as empresas prestadoras de servigos de ativos virtuais em suas
disposigdes.

Observa-se, nessa nova formulacdo, uma considerédvel ampliagio do dmbito
delineado na ementa do projeto original enviado pela Cimara dos Deputados, que

continha a seguinte redacio:

Estabelece normas para a empresa prestadora de servicos de ativos virtuais;
e modifica o Decreto-Lei n® 2.428, de 7 de dezembro de 1940 (Cédigo Penal),
e as Leis n% 7.492, de 16 de junho de 1986, e 9.613, de 3 de marco de 1998, para
incorporar a prestadora de servicos de ativos virtuais ao grupo de
instituigdes sujeitas as suas disposicdes.

Antes de adentrarmos na anilise dos dispositivos do Projeto de Lei que
abordam o tratamento relacionado a prevencio da lavagem de dinheiro com
criptoativos, é crucial salientar que o mencionado projeto confere ao Poder Executivo
Federal a atribui¢do, por meio de medida prépria, de designar qual érgdo ficarad
encarregado pela regulamentacio dos prestadores de servicos de ativos virtuais,
podendo essa responsabilidade ser compartilhada entre diferentes entidades. Essa
disposicio estd presente na maioria dos artigos do Projeto de Lei, sendo

particularmente explicita e destacada no seu artigo 62, conforme transcrito a seguir:

Art. 62 Ato do Poder Executivo atribuird a um ou mais érgios da
administracdo publica federal a disciplina do funcionamento e a supervisdo
da prestadora de servigos de ativos virtuais.

Devido ao fato de que o Projeto de Lei 4.401/2021 proibe, conforme estipulado
no paragrafo tnico do seu artigo 12, alteragdes nas competéncias da Comissio de
Valores Mobilidrios, somado ao trabalho j4 em andamento pelo Banco Central para
estudar e compreender o mercado de ativos virtuais, inclusive com a promulgacio de
alguns regulamentos especificos, é plausivel considerar que essa autarquia seja a
designada para assumir o papel de érgio regulador do mercado de criptoativos no
Brasil. A expertise acumulada pelo BACEN o coloca como o principal, se ndo o tnico,
6rgdo apto para essa funcdo nas atuais circunstincias.

Apesar da relevincia, no 4mbito do Projeto de Lei 4.401/2021, dos dispositivos
referentes a regulamenta¢io do mercado de criptoativos e das institui¢des que nele

atuam, bem como das disposi¢cdes sobre as melhores préiticas a serem seguidas e
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orienta¢des quanto a escolha do érgio regulador, sem diivida as inovagdes introduzidas
no direito penal brasileiro foram extremamente pertinentes ao cenério atual, mesmo
~ A .
que nio alcancem a abrangéncia desejada.
Essas novidades impactam, em primeiro plano, o préprio Cédigo Penal
Brasileiro (Decreto-Lei n2 2.428, de 7 de dezembro de 1940), por meio da adi¢do de mais

um artigo 40 mesmao:

Art. 10. O Decreto-Lei n2 2.848, de 7 de dezembro de 1940 (Cédigo Penal),

passa a vigorar acrescido do seguinte art. 171-A:

Fraude com a utilizacio de ativos virtuais, valores mobilidrios ou ativos
financeiros

Art. 171-A. Organizar, gerir, ofertar ou distribuir carteiras ou intermediar
operacdes que envolvam ativos virtuais, valores mobilidrios ou quaisquer ativos
financeiros com o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil ou qualquer outro meio
fraudulento.

Pena - reclusio, de 4 (quatro) a 8 (oito) anos, e multa.

Com efeito, ao converter o Projeto em Lei, ocorrerd o suprimento de uma
lacuna em nosso sistema juridico penal, uma vez que a fraude através da utilizagio de
ativos virtuais ainda ndo estd explicitamente contemplada em nosso arcabouco legal.
Atualmente, a abordagem mais eficaz para a puni¢io desse delito seria por meio da
analogia, uma das fontes reconhecidas do direito.

A analogia representa um método auto integrativo da legisla¢do, fundamentado
no brocardo romano ubi eadem ratio, ibi eadem jus, que significa: onde existe a mesma
razdo, aplica-se o mesmo direito (CAPEZ, 2017).

Adotando esse principio, quando um determinado evento nio puder ser
relacionado a nenhuma situagio legalmente prevista, o juiz poderi, de maneira
justificada, aplicar uma norma referente a um caso anélogo.

Assim, as fragilidades atualmente existentes no que diz respeito a categorizagdo
legal das praticas dos crimes virtuais tém a perspectiva de se dissipar com a
implementagio da futura lei. Outro ponto de extrema importincia abordado no
Projeto de Lei 4.401/2021 ¢ a igualacdo das entidades que lidam com criptoativos a

institui¢des financeiras, de acordo com a Lei n? 7.492, de 16 de junho de 1986.
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A mencionada lei, que "define os crimes contra o sistema financeiro nacional e
estabelece outras providéncias”, até o momento, ndo contempla a aplicagio de seus
dispositivos a operadores de criptoativos, o que dificulta, e até mesmo impossibilita, a
imposicdo de sang¢des nessa drea.

Com o intuito de corrigir essa lacuna, o Projeto de Lei 4.401/2021 apresenta, em

seu artigo 11, o seguinte:

Art. 11. O art. 12 da Lei n? 7.492, de 16 de junho de 1986, passa a vigorar com
as seguintes alteragdes:

Pardgrafo Gnico. ....ccceourererueneee.

IT - a pessoa natural que exerca quaisquer das atividades referidas neste
artigo, ainda que de forma eventual;

IIT - a pessoa juridica que ofereca servicos referentes a operagdes com ativos
virtuais, inclusive intermediag3o, negociagio ou custédia.

Dessa maneira, ao equiparar-se a uma institui¢io financeira, surgem diversas
possibilidades de enquadramento, especialmente para as exchanges, no que diz
respeito a prética de crimes tipicos de institui¢Ses financeiras, que estdo detalhados
nos artigos da Lei n? 7.492/86.

Entretanto, este artigo do PL 4.401/2021 tem sido questionado quanto & sua
constitucionalidade por diversos juristas, pois, segundo eles, busca criar situacdes de
equiparagio a institui¢des financeiras por meio de legislagio ordiniria, enquanto a
Constitui¢io Federal de 1988, em seu artigo 192, estabelece que o sistema financeiro

nacional deve ser regulado por Lei Complementar:

Art. 192. O sistema financeiro nacional, estruturado de forma a promover o
desenvolvimento equilibrado do Pais e a servir aos interesses da
coletividade, em todas as partes que o comp&em, abrangendo as cooperativas
de crédito, serd regulado por leis complementares que disporido, inclusive,
sobre a participacdo do capital estrangeiro nas institui¢des que o integram.

Nesse cenério, destaca-se que a compreensio de institui¢io financeira e as
atribuicdes do Banco Central sdo estabelecidas na Lei n® 4595/1964, que detém a
natureza de lei complementar. Desse modo, nio seria apropriado abranger, por meio
de legislagio ordindria, novas circunstincias, como a oferta de servigos nio financeiros
relacionados a criptoativos, sob a esfera do sistema financeiro ou dos delitos contra o
sistema financeiro nacional, regulados pela Lei Ordinaria n® 7492/86.

No que tange a Lei 7.492/86, que aborda os delitos contra o sistema financeiro

nacional, essa legislacdo ordinéria teria sua aplicacdo direcionada exclusivamente a
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institui¢des ou agentes abrangidos pelo conceito de institui¢do financeira delineado na
Lei Complementar 4595/64. Essa observacdo é prontamente evidenciada no artigo 12
da referida lei, o qual quase replica o conceito intrinseco a institui¢do financeira
presente no artigo 17 da Lei 4.595/64.

Em outras formulacdes, de acordo com essa corrente de pensamento, somente
uma lei complementar teria a prerrogativa de introduzir em nosso sistema juridico
novas situagdes de instituicdes financeiras ou mesmo equiparacdes a elas, e, por
conseguinte, conferir ao Banco Central as competéncias para atuar nesse novo
dominio.

O artigo subsequente do Projeto de Lei n® 4.401/2021 (art. 12) aborda as
modificagdes na Lei n? 9.613/98 (que trata dos delitos de "lavagem" ou ocultagio de
bens, direitos e valores, entre outras disposigdes). Essas alteragdes foram efetuadas em

trés dispositivos da mencionada Lei:

Art. 12. A Lei n? 9.613, de 3 de margo de 1998, passa a vigorar com as seguintes
alteracdes:

§ 42 A pena serd aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se os crimes
definidos nesta Lei forem cometidos de forma reiterada, por intermédio de
organizagdo criminosa ou por meio da utilizagio de ativo virtual. (INR)

Pardgrafo Gnico. ....ccceoueereeuennene.

XIX - as prestadoras de servigos de ativos virtuais.

II - manterdo registro de toda transagio em moeda nacional ou estrangeira,
titulos e valores mobilidrios, titulos de crédito, metais, ativos virtuais, ou
qualquer ativo passivel de ser convertido em dinheiro, que ultrapassar limite
fixado pela autoridade competente e nos termos de instrugdes por esta
expedidas;

A modifica¢io inaugural engloba o acréscimo da sancio estipulada para aquele
que cometer a infracdo delineada no artigo 12, quando utilizar, para esse propdsito, um

ativo virtual. O artigo 12 da Lei n? 9.613/98 estipula que:

Art. 12 Ocultar ou dissimular a natureza, origem, localizacdo, disposicio,
movimentacdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infracdo penal.

Pena: reclusio, de 3 (trés) a 10 (dez) anos, e multa.

Observa-se a evidente intencdo do legislador de vincular de maneira mais

estreita, e com uma graduacdo de pena mais elevada, a nova forma de infragio penal

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v.10.n.04.abr. 2024.
ISSN - 2675 — 3375

2400



. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

introduzida no CPB por meio deste Projeto de Lei (artigo 10), estabelecendo a conexio
entre a lavagem de dinheiro e a infracdo penal precedente a ela.

Destaca-se que a lavagem de dinheiro com criptoativos pode derivar de uma
infragdo penal anterior, que nio necessariamente guarda relacio com esse mercado.
Pode, igualmente, constituir uma etapa adicional de uma infrac3o penal voltada para
a exploragdo fraudulenta dessa categoria de ativos.

Para lidar com as situacdes relacionadas a primeira hipétese mencionada, a
legislacdo atual obtém resultados razodveis, os quais serdo aprimorados com o aumento
da pena estipulado na nova legislagio. No entanto, para a segunda possibilidade, ainda
nio hd uma defini¢io legal para infracSes penais envolvendo criptoativos, e a
promulgacio da nova Lei terd o poder de preencher essa lacuna, ampliando a luta
contra as praticas ilicitas no mercado de criptoativos.

No tocante 2 alteracdo implementada no art. 92, por meio da inclusio do inciso
XIX, o mencionado artigo especifica quais individuos estio sujeitos aos mecanismos
de controle, incluindo agora as prestadoras de servigos virtuais nesse contexto. Este
artigo determina que essas pessoas devem cumprir as obrigacdes delineadas no artigo
10 (que define os procedimentos e normas para a identificagio dos clientes e a
manutencio de registros), bem como no artigo 11 (que aborda as regras relacionadas a
comunicagio de operagdes financeiras aos 6rgaos reguladores).

Destaca-se que, de acordo com o artigo 12 da Lei n? 9.613/98, tanto as pessoas
mencionadas no art. 92 quanto aos gestores das pessoas juridicas que negligenciarem o
cumprimento das obriga¢des estipuladas nos arts. 10 e 11 serdo impostas, de forma
cumulativa ou nio, penalidades que abrangem desde uma simples adverténcia até a
cassacio de autorizagio.

Por dltimo, a modificagio proposta no art. 10 inclui o termo "ativos virtuais" na
lista de registros de transa¢des que devem ser preservados pelas pessoas mencionadas
no art. 92, representando, assim, uma consolidacdo das intencdes relacionadas a

alteracio desta Lei.

CONCLUSAO

Diante de tudo que foi apresentado neste trabalho, conclui-se que os
criptoativos representam um mercado em notério crescimento e, provavelmente,
constituem uma tendéncia irreversivel na evolu¢io do sistema financeiro global.
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O desenvolvimento expressivo desse mercado e sua expansio quase
exponencial, que o coloca no centro das atenc¢ées em discussdes em todo o mundo, seja
por parte de investidores, empresérios ou governos soberanos, faz dos criptoativos um
tema de grande relevincia e importincia estratégica em diferentes escalas econdmicas,
desde pequenos investidores individuais até grandes nacdes.

Com essa crescente importincia, a utilizagdo dos criptoativos fica suscetivel
também A criminalidade, seja no cometimento direto de infracées penais relacionadas
a esse mercado, como fraudes e desvios, seja na pritica de lavagem de dinheiro, cuja
origem pode estar vinculada a infra¢es antecedentes envolvendo criptoativos ou ndo.

Os dispositivos legais existentes até o momento, globalmente e
particularmente no Brasil, nio se revelam ainda apropriados para lidar com os novos
padrdes de crimes que surgiram com a introducio dos ativos virtuais.

Nesse contexto, as bases dos sistemas financeiros estio sendo
progressivamente modificadas, suscitando uma indagagio inevitdvel e a conclusio
evidente de que as diretrizes existentes podem nio ser suficientes para abordar de
maneira abrangente tais transformacdes.

Ademais, o tema relacionado aos criptoativos é ainda bastante recente, e a
quantidade de decisGes judiciais que permitiriam a construcdo de uma jurisprudéncia
consolidada também ¢é bastante limitada.

Diante desse cenirio, torna-se imperativa uma revisio minima do conjunto
legal de cada pais, a fim de incorporar os crimes e infracdes penais perpetrados por
meio de ativos virtuais em sua legislacdo nacional. Essa revisio deve ser efetuada com
a eficdcia necessdria para garantir a cobertura adequada das situa¢Ges existentes e,
ainda, das que possam surgir 3 medida que a tecnologia continua a evoluir.

Nesse contexto, a renovagio e atualizacdo da legislacdo para acompanhar a
modernidade resultante do surgimento de novas tecnologias precisam ser encorajadas
e aceleradas, mantendo a lei, se nio a frente, sempre & mercé daqueles dispostos a
desafii-la e infringi-la.

O Brasil demorou a implementar uma legislagio minima que abordasse a
regulamenta¢io dos criptoativos e previsse penalidades, incluindo novas formas de
infracdes penais. Com a iminente aprovagio do Projeto de Lei n? 4.401/2021 e sua

conversio em lei por meio da san¢io presidencial, estaremos dando um passo modesto,
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porém crucial, para a regulamentacio do mercado de criptoativos e, sobretudo, para o
combate aos crimes perpetrados com a utilizagio de ativos virtuais, em especial a
lavagem de capitais.

Destaca-se que, mesmo com algum atraso, estaremos a frente de diversos
outros paises, inclusive de nac¢des desenvolvidas, ao tomar medidas efetivas para
regulamentar esse mercado inovador. Especialmente no que diz respeito ao
enfrentamento da lavagem de capitais, h4 a percepgio de que o Projeto de Lei 4.401/2021
poderia avangar um pouco mais, estabelecendo barreiras mais eficazes para dificultar
a utilizac@o de criptoativos para tal finalidade.

Contudo, a evolugio do processo deverd resultar em medidas adicionais no
futuro préximo, seja no idmbito legal ou infralegal, com o intuito de aprimorar e
fortalecer os mecanismos de combate i lavagem de capitais e outros crimes
relacionados aos criptoativos.

Um dos motivos que torna promissora essa perspectiva é que, embora, como
previamente mencionado, seja uma tendéncia geral que as disposi¢Ges legais e demais
regulamentagdes estejam constantemente um passo atrds dos novos desafios,
manifestados em novas priticas de infracdes penais, dada a sua natureza
eminentemente reativa, no que concerne a lavagem de capitais observamos uma
distin¢do significativa. Isso se deve a notdvel unanimidade e proatividade na maioria

dos paises, incluindo o Brasil, na cria¢cdo de normas para combaté-la.
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